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Abstract: Social networks are being used by millions of users, every day, in order to
meet people, share information, photos, videos, and exchange messages. Along with all
the potential benefits that this type of environment can offer to their users, there are also
concerns about the privacy of users. This study aimed to characterize, through a case
study on Facebook, such as children and adolescents deal with privacy features on on-
line social networks and whether these resources are adequate for the use of this user’s
profile. The results indicated that there are usability violations that limit the use of the
settings, by that user group that can compromise your privacy and security. These results
are relevant because they warn of vulnerability of children and adolescents to navigate a
social network.

Resumo: As redes sociais estdo sendo utilizadas por milhoes de usuarios, todos os dias,
com a finalidade de conhecer pessoas, compartilhar informagoes, fotos, videos, bem
como trocar mensagens. Junto com todos os potenciais beneficios que este tipo de am-
biente pode oferecer aos seus usuarios, ha também preocupagoes sobre a privacidade dos
usuarios. Este trabalho buscou caracterizar, atraves de um estudo de caso no Facebook,
como criangas e adolescentes lidam com os recursos de privacidade nas redes sociais
online e se esses recursos estdo adequados ao uso desse perfil de usuarios. Os resultados
indicaram que existem violagoes de usabilidade que limitam o uso das configuragoes, por
parte desse grupo de usuario, que podem comprometer sua seguran¢a e privacidade. Tais
resultados sdo relevantes porque alertam para vulnerabilidade de criangas e adolescen-
tes ao navegar em uma rede social.
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1 Introducao

As redes sociais on-/ine t€m se tornado cada vez mais
populares. Pesquisas indicam que 29% da populagdo
mundial se conectaram a essas redes em 2014, e esse
percentual chegou a 31% da populacdo no final de
2015 (ou seja, mais de dois bilhdes de pessoas). Essa
adocao crescente faz das redes sociais on-line um am-
biente Web importante para mediar as interacdes entre
pessoas de regides diferentes, culturas, crengas e ética
(CUSUMER REPORTS NEW, 2013; COMSCORE,
2014).

Junto com todos os potenciais beneficios que esse
tipo de ambiente pode oferecer, hd também preocupa-
¢Oes sobre a privacidade dos usuarios, uma vez que,
na maioria dos casos, o conteudo compartilhado (e.g.,
localizagdo, fotos e videos) refere-se a informacdes
pessoais que, sem um controle adequado, podem ex-
por os usudrios a pessoas nao autorizadas e/ou mali-
ciosos (VILLELA; PRATES, 2015). Um grupo parti-
cularmente vulneravel a tais violagdes de privacidade
compreende criangas e adolescentes, que normalmente
compartilham dados pessoais publicamente e sdo facil-
mente induzidos ou enganados por usuarios mal-inten-
cionados (FITTON et al., 2014; GILUTZ; NIELSEN,
2002; LIVINGSTONE et al., 2011; Melo; BARA-
NAUSKAS, 2003).

Projetistas e pesquisadores da Computagao e areas re-
lacionadas (JUNIOR et al., 2014; RODRIGUES et al.,
2012; VILLELA E PRATES, 2015) tém direcionado
seus esfor¢os para avaliar e/ou propor mecanismos de
configuragdo de privacidade com o intuito de poten-
cializar a seguranca dos usuarios dessas redes sociais
on-line. Porém, alguns trabalhos t€m demonstrado que
os modelos de privacidade correntes nem sempre ofe-
recem protecdo adequada para os diferentes perfis de
usudrios, refletindo em uma disparidade entre a priva-
cidade desejada e a real (LIU et al., 2011; VILLELA;
PRATES, 2015).

Conforme relatado por Villela e Prates (2015), essa
disparidade ocorre, em tempo de interacdo do usuario
com a rede social on-/ine, porque nem sempre a in-
terface indica claramente aos varios perfis de usuarios
as formas e mecanismos para gerenciamento do nivel
de privacidade de seus dados. Em outras palavras, a
usabilidade das configuragdes de privacidade pode nao
estar adequada ao uso dos diferentes tipos de usuarios
dessas redes (CHILANA et al., 2012), sobretudo ao

grupo formado por criancas e adolescentes (FITTON
etal., 2014; GILUTZ; NIELSEN, 2002; LIVINGSTO-
NE et al., 2011; MELO; BARANAUSKAS, 2003).

Isso ¢ um problema, porque apesar da existéncia de
termos que indiquem o uso dessas redes sociais on-line
para usuarios acima de 13 anos (BOYD et al., 2011),
estudos indicam que criangas e adolescentes tém utili-
zado esse tipo de sistema, na maioria das vezes, sem o
acompanhamento dos responsaveis (LIVINGSTONE
etal., 2011), reforcando a necessidade de também ade-
quar os recursos para configuracdo de privacidade a
esse tipo de usudrio.

Dessa forma, torna-se relevante avaliar como a usabi-
lidade dos controles de privacidade em redes sociais
on-line reflete na percep¢do e uso que criangas e ado-
lescentes fazem desses recursos. Isso porque, através
dessa investigacao sera possivel alertar sobre as vulne-
rabilidades que esse grupo de usuérios pode estar sujei-
to, bem como melhorar a usabilidade dos mecanismos
de privacidade existentes e/ou auxiliar no desenvolvi-
mento de novas solugdes que potencializem a privaci-
dade de criangas e adolescentes nas redes sociais on-li-
ne (FITTON et al., 2014; GILUTZ; NIELSEN, 2002).

Nesse sentido, o objetivo desse trabalho consiste em
avaliar e caracterizar como criangas ¢ adolescentes tém
lidado com as configuracdes de privacidade em seus
perfis nas redes sociais on-line e se a usabilidade das
funcionalidades que permitem tais configuragdes esta
adequada a esse perfil de usuérios. Para isso foi reali-
zado um estudo de caso no Facebook, considerando
criancgas e adolescentes do Brasil (i.e., usudrios entre
6 a 17 anos, conforme definicdo do Art. 2° da Lei n.°
8.069 do Estatuto da Crianca e do Adolescente (1990)6
do Brasil).

O Facebook foi escolhido para o estudo de caso por ser
a rede social on-line mais utilizada no mundo (DUG-
GAN et al., 2014; DUGGAN; PAGE, 2015) e porque,
embora sua politica de uso recomende sua utilizagdo
para maiores de 13 anos7, dados como os apresentados
por Boyd et al. (2011) apontam que criancas abaixo
dessa idade fazem uso dessa rede social.

Por sua vez, o estudo no Brasil se justifica, inicialmen-
te porque o pais ¢ um dos campdes no uso de redes
sociais, em especial o Facebook que possui aproxima-

6.Estatuto da Crianga e do Adolescente do Brasil. Lei N° 8.069. 13 de Julho de
1990. Available in: http://www.planalto.gov.br/CCIVIL_03/leis/L8069.htm.
7. https://www.facebook.com/help/210644045634222
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damente 30% de seus usuarios no Brasil na faixa etaria
entre 6 ¢ 17 anos (COMSCORE, 2015; CONSUMER
REPORTS NEWs, 2013). Outra motivacao refere-se a
estudos que evidenciam os perigos que esse grupo de
usuarios esta sujeito no pais (e.g., casos de pedofilia
no Brasil através de redes sociais on-line) (O TEMPO,
2014) e exposi¢ao de intimidades por parte de adoles-
centes com desconhecidos (BALMANT, 2012).

Os principais resultados indicaram como os proble-
mas de usabilidade tém influenciado no grau de co-
nhecimento e uso limitado que criangas e adolescentes
fazem das configuracdes de seguranca e privacidade
no Facebook. Em suma, esse trabalho apresenta con-
tribuicdes praticas e cientificas para a area de sistemas
colaborativos e afins, que ndo se limitam ao contexto
do Brasil. Em termos praticos, alerta os projetistas de
interface sobre a importancia da usabilidade das confi-
guracdes de privacidade de redes sociais on-line.

De forma complementar, os resultados reportados po-
dem servir de pardmetros para a melhoria e/ou cria-
¢do de mecanismos de privacidade nesses ambientes
colaborativos, com maior usabilidade, para criancas e
adolescentes. Ja em termos cientificos, esse trabalho €
relevante porque traz a tona a discussdo sobre a impor-
tancia de se propor e avaliar abordagens que visam o
projeto e avaliagdo de interfaces para configuragdes de
privacidade, em sistemas colaborativos, voltadas para
criangas e adolescentes. E importante ressaltar que
este artigo estende o trabalho realizado por Silva et al.
(2016) no que se refere a um maior detalhamento da
fundamentagdo tedrica, metodologia e dos resultados.

2 Fundamentacao Tedrica

Esta secdo apresenta os principais conceitos € métodos
adotados neste trabalho.

2.1 Privacidade em Redes Sociais

Sellen et al. (2009) define privacidade como “Uma
exigéncia ou direito de um individuo em determinar
quais informagdes a seu respeito podem ser expostas e
quem pode ter acesso a elas. Exemplo: Mostrar a lis-
ta de amigos de um individuo apenas para as pessoas
que ja fazem parte dela”. Ja para Bergmann e Silveira
(2012), privacidade aborda o “[...] fato de que se tem
uma alternativa sobre o que e para quem revelar, e que
as pessoas exercem esta op¢ao intencionalmente.”.

O avango das redes sociais gera impactos no processo
de socializag¢do e de comunicacdo dos usudrios que as
utilizam. A sua utilizagdo faz parte da rotina de vérias
pessoas, o que nos leva a refletir sobre a importancia
e contribui¢des que as redes sociais podem trazer para
o meio social (PEREIRA et al., 2011). Por outro lado,
esse uso em massa chama atengdo para a importancia
da privacidade, uma vez que esse ambiente (i.e., as
redes sociais on-line) acaba se tornado um local vul-
neravel para aquisicdo de dados pessoais por pessoas
ndo autorizadas e ou mal intencionadas (BOTELHO,
2011). Logo, além dos mecanismos de comunicagdo e
interagdo, as redes sociais on-line devem prover segu-
ranga e privacidade a seus usuarios (PEREIRA et al.,
2010).

Isso porque, embora os projetistas de redes sociais on-
-line ndo possam controlar a interagdo social e a expo-
sicdo que acontecera através dessas redes, as decisoes
de interface sobre a interagdo do usudario com a aplica-
¢do e com os demais usuarios determinam as possibi-
lidades (i.e., recursos e configuracdes) de seguranca e
privacidade do grupo. Dessa forma, ¢ importante ofe-
recer mecanismos para configuracdo de privacidade
com usabilidade adequada (PEREIRA et al., 2010).

2.2 Usabilidade

A usabilidade pode ser definida como a facilidade com
que as pessoas podem utilizar uma ferramenta ou obje-
to a fim de realizar uma tarefa especifica e importante
(GONCALVES, 2010). Do ponto de vista tecnologico,
a usabilidade ¢ considerada uma qualidade de uso que
visa adequar as solugdes tecnoldgicas a utilizagao dos
usuarios finais (BARBOSA; SILVA, 2010). Nielsen
(1993) definiu o critério de usabilidade como um con-
junto de fatores que qualificam quao bem uma pessoa
pode interagir com um sistema interativo. Para o autor,
uma interface com usabilidade adequada prové cinco
atributos: facilidade de uso, eficiéncia, facilidade de
aprendizado, prevenc¢ao de erros e satisfacdo subjetiva
(NIELSEN, 1993).

Com o passar dos anos, a preocupacao com a usabilida-
de cresceu significativamente, sobretudo no ambiente
de redes sociais on-line. Isso porque a usabilidade ina-
dequada desses sistemas pode impactar de forma ne-
gativa em sua utilizac¢do, limitando ou inviabilizando
a intera¢do dos usuarios com os recursos oferecidos
(e.g., comunicagdo, compartilhamento de contetido,
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privacidade). Por isso, garantir a usabilidade dos me-
canismos oferecidos nas redes sociais se torna um de-
safio em aberto na area de IHC (PEREIRA et al. 2010).
Uma das formas de garantir essa qualidade de uso ¢ a
avaliacdo de usabilidade das interfaces (BARBOSA;
SILVA, 2010).

2.3 Avaliacao de Usabilidade da Inter-
face

A avaliacdo de interface ¢ uma etapa extremamente
importante no processo de design, pois permite apre-
ciar se o sistema apoia adequadamente os usuarios
nas suas tarefas e no ambiente em que serd utilizado
(BARBOSA; SILVA, 2010). Esse tipo de avaliacao
permite apreciar a interface de forma a caracterizar os
problemas que poderao ser vivenciados pelos usuarios
durante a intera¢do, bem como identificar as estraté-
gias de qualidades de uso (e.g., usabilidade, acessibili-
dade, comunicabilidade, sociabilidade e gamificagdo)
que guiaram seu design para potencializar o sucesso de
adocgao do sistema (BARBOSA; SILVA, 2010).

A area de THC dispde de métodos para avaliar a usa-
bilidade das interfaces tanto sob a perspectiva de es-
pecialistas em IHC, quanto na visdo dos usudrios. Um
dos métodos mais consolidados para esse tipo de ava-
liagdo ¢ a Avaliacdo Heuristica, que consiste em um
método de inspecao executado por especialistas e ndo
envolve a participacao de usudrios (NIELSEN, 1993;
1994).

A Avaliagdo Heuristica tem como base um conjunto de
diretrizes definidas por Nielsen (1994) que estabele-
cem as caracteristicas desejaveis para interagdo com o
software e as melhores formas de organizagdo de sua
interface que potencializam a usabilidade. Estas dire-
trizes foram denominadas por Nielsen (1994) como
as 10 Heuristicas de Usabilidade (NIELSEN, 1993;
1994). Essas heuristicas sdo descritas abaixo.

*Visibilidade do estado do sistema: O sistema
deve manter os seus usuarios informados sobre
0 que estd acontecendo através de feedbacks ade-
quados em um tempo razoavel;

* Correspondéncia entre o sistema e o mundo real:
O sistema deve utilizar linguagem, palavras, fra-
ses e conceitos familiares ao usudrio ao invés de
termos orientados pela linguagem do sistema.
Deve seguir convengdes mundiais, fazendo com

que as informagdes apare¢am em uma ordem 16-
gica e natural;

*Controle e liberdade do usuério: Usudrios fre-
quentemente erram na escolha de uma funciona-
lidade do sistema e vao precisar de uma maneira
simples e clara de sair do estado indesejado sem
que tenha que percorrer dialogos extensos. O sis-
tema deve também permitir que o usuario desfaca
e refaca suas agoes;

*Consisténcia e padronizacdo: Os usudrios nao
devem se preocupar com palavras, situagdes ou
acOes diferentes que significam a mesma coisa;

*Reconhecimento ao invés de recordagdo: Mini-
mize a necessidade de memorizagao do usuario
deixando objetos, agdes e opgdes visiveis. O usu-
ario ndo deve ter a obrigagdo de decorar infor-
macdes de outra parte da aplicacdo, sendo aquela
em que ele estd. As instru¢des de uso do sistema
devem estar visiveis ou facilmente recuperaveis
sempre que for apropriado;

*Flexibilidade e eficiéncia no uso: Aceleradores,
invisiveis para o usuario novato, podem muitas
vezes melhorar a velocidade de interagao de usu-
arios experientes de forma que o sistema atenda
a ambos, usudrios experientes e inexperientes.
Deve ser permitido o uso de atalhos para acgdes
frequentes;

*Design estético e minimalista: Interfaces nao de-
vem conter informacao que ¢ irrelevante ou rara-
mente necessaria para o usudrio. Toda unidade de
informagdo extra nas interfaces do sistema reduz
a visibilidade relativa das informagdes relevantes
ao competir com elas o espago disponivel na in-
terface;

* Ajudar usuarios no reconhecimento, diagndsti-
co e na recuperagdo de erros: Mensagens de erro
devem ser expressas em linguagem simples (sem
cddigos indecifraveis), indicando precisamente o
problema e sugerir uma solu¢do de forma cons-
trutiva;

*Prevencdo de erros: O projeto deve ser cuida-
doso de forma que previna a ocorréncia de erros.
Devem ser eliminadas as condi¢des propensas a
erros ou devem ser observadas e apresentadas aos
usuarios com uma mensagem de confirmacao an-
tes que eles executem a acgao;
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* Ajuda e documentacdo: Mesmo que seja melhor
que o sistema possa ser usado sem documentacao,
provavelmente sera necessario prover ajuda de
qualidade com informagdes que podem ser loca-
lizadas facilmente, focadas nas tarefas dos usua-
rios, listando passos concretos a serem tomados, e
ndo muito extensos.

Durante a avaliacdo, seguindo os passos da Avaliagdo
Heuristica, o especialista inspeciona a interface de
modo a identificar potenciais problemas de usabilida-
de para os usuarios. Esses problemas sdo identificados
quando o especialista constata que um ou mais heuris-
ticas de usabilidade foram violadas na interface. Cada
problema identificado ¢ categorizado quanto a sua gra-
vidade (i.e., catastrofico, grande, pequena, cosmético).
A gravidade indica o impacto do problema durante a
interagdo com o usudrio (NIELSEN, 1993; 1994).

3 Pesquisas sobre Privacidade em
Redes Sociais On-line

A privacidade em redes sociais on-line ¢ uma questao
complexa que tem sido explorada em diferentes aspec-
tos. Dentre as possiveis linhas de investigacdo desta-
cam-se os trabalhos que buscam caracterizar, de forma
geral, a percepg¢do e uso das configuragdes de privaci-
dade nessas redes (ALBESHER; ALHUSSAIN, 2013;
LIUetal.,2011; RODRIGUES et al., 2012). Por exem-
plo, em Albesher e Alhussain (2013), os autores inves-
tigam a eficiéncia dos mecanismos de privacidade do
Facebook para controlar a interagdo entre os usuarios
e discutem sobre a importancia de se revisar regular-
mente esses controles, bem como as politicas de priva-
cidade, de forma que permanecam sempre adequados
ao uso da diversidade de usuarios que utilizam essa
rede on-line.

Por sua vez, Liu et al. (2011) chamam a atengao para o
fato de que nem sempre os controles de privacidade sao
compativeis com as necessidades e demandas dos usu-
arios. A partir de um questiondrio aplicado a 200 usu-
arios do Facebook, os autores descobriram que, para a
maioria dos entrevistados, a expectativa de seguranca
e protecao, no que se refere as opgdes de privacidade,
ndo coincide com os controles reais disponibilizados
pelo sistema. Por isso, os usuarios se sentem expos-
tos. Os autores recomendam novas investigagdes neste
contexto, explorando diferentes perfis de usuarios para

que, posteriormente, seja possivel propor modelos de
interface e interacdo com configurag¢des de privacida-
de mais adequadas as demandas de protecao dos dife-
rentes tipos de usuarios.

Nesse sentido, outras pesquisas buscam analisar a pri-
vacidade sob a lente de grupos de usudrios segmen-
tados como, por exemplo, criancas e adolescentes
(BOYD et al., 2011; HINDUJA; PATCHIN, 2008;
SOUZA; DICK, 2009). Em seu trabalho, Boyd et al.
(2011) alerta para as consequéncias de seguranca e pri-
vacidade que as criangas estao sujeitas ao mentirem so-
bre a idade em redes sociais on-/ine, com a permissao
dos pais. O estudo indica que muitos pais consentem
com essa omissdo, mas ndo acompanham devidamente
0 uso que suas criangas fazem da rede. Isso as torna
vulneraveis diante de pessoas maliciosas, comprome-
tendo a seguranca e privacidade das mesmas.

O trabalho realizado por Hinduja e Patchin (2008),
analisou, de forma empirica, quais informagdes pes-
soais (e.g., nome completo, foto de perfil, escolaridade
e telefone) que os adolescentes expdem no MySpace.
Os resultados indicaram que, exceto em relagdo a foto
de perfil, a maioria dos participantes sdo conscientes e
menos de 20% expdem dados como nome completo,
escolaridade e telefone. Contudo, alertam para o fato
de que mais da metade desses adolescentes utilizam
fotos pessoais para compor o perfil e essa informacao
¢ uma identificagdo visual que deve ser controlada.

De forma similar, Souza e Dick (2009) examinam quais
informagdes as criangas compartilham no MySpace e
qual o nivel de compreensao delas sobre as questdes
de privacidade. Os autores concluiram que a quantida-
de de informagdes pessoais exposta por esse grupo de
usuarios estd relacionada a, pelo menos, dois fatores:
(1) o nivel de conhecimento que elas tém sobre priva-
cidade e (2) a adequagdo dos controles de seguranca
ao uso desse tipo de usudrio. Isso porque os resulta-
dos sugeriram que as criangas que entendem melhor
o conceito de privacidade e conseguem manipular a
interface do MySpace, sem dificuldades, estdo menos
propensas a divulgar informagdes pessoais nessa rede
on-line. Sendo assim, Hinduja e Patchin (2008) e Sou-
za e Dick (2009) reforcam que andlises como estas sdo
necessarias ndo apenas para criangas e adolescentes,
mas para outros perfis de usudrios, de forma a alertar
para as vulnerabilidades que eles podem estar sujeitos
ao expor informagdes pessoais.
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Uma vez que a percepgao sobre a privacidade em redes
sociais pode ser influenciada também pela cultura, di-
versos estudos tém procurado entender como pessoas
de diferentes paises lidam com essa questdo (DEY etal.,
2012; KRASNOVA; VELTRI, 2010; TSOI E CHEN,
2011). Um exemplo ¢ a pesquisa realizada por Tsoi e
Chen (2011), na qual, através do uso de questionarios e
grupos focais, os autores apresentaram diferengas sig-
nificativas entre os usuarios de Hong Kong e da Franga
em relacdo aos padrdes de uso das redes sociais on-line
e as suas respectivas configuragdes de privacidade.

Embora, diferentes aspectos relacionados a privacida-
de tenham sido investigados, ndo foram encontrados
trabalhos que fizessem a andlise proposta neste estudo,
abordando a privacidade para criangas e adolescentes
em redes sociais sob a lente da usabilidade. Além dis-
so, o fato do presente artigo apresentar um estudo de
caso no Facebook com criangas ¢ adolescentes do Bra-
sil, enraiza discussdes significativas ndo apenas para o
pais, que ¢ um dos campedes no uso das redes sociais
on-line, mas também para toda a comunidade cientifi-
ca e para os profissionais que investigam e projetam
aspectos relacionados a usabilidade e privacidade em
redes sociais on-line. Isso porque o trabalho traz a tona
como as questdes de usabilidade podem impactar na
percepcdo e uso que os usuarios fazem dos controles
de privacidade nessas redes.

4 Metodologia

Para atingir o objetivo proposto foi realizado um estu-
do de caso em trés etapas. Inicialmente, foi realizada
uma inspecao de usabilidade com base nas heuristicas
propostas por Nielsen (1993). Assim, os recursos de
privacidade do Facebook foram avaliados sob a pers-
pectiva de especialistas em Interagdo Humano Com-
putador (IHC). Essa analise ocorreu com o suporte
de um profissional formado em Terapia Ocupacional
especialista em psicopedagogia infanto-juvenil, a fim
de constatar se essas funcionalidades sdo adequadas
ao entendimento e uso de criangas e¢ adolescentes do
Brasil.

Posteriormente, foi realizada uma avaliagdo com esse
grupo de usuarios, através do método de entrevista se-
miestruturada (roteiro no Apéndice A), para detectar
como eles utilizam esses recursos ¢ o quao vulneravel
eles estdo nessa rede social. Finalmente, os resultados
foram triangulados para que fosse possivel verificar
como a usabilidade das configuragdes de privacidade

do Facebook tem impactado na seguranga de criangas
e adolescentes.

A triangulacdo refere-se a um procedimento da pes-
quisa qualitativa realizada através da comparacdo de
dados extraidos por diferentes métodos, cujo intuito ¢
conferir a validade dos resultados obtidos em uma pes-
quisa cientifica (CHO; TRENT, 2006). Neste caso, a
validagdo consiste em buscar diferentes interpretacdes
para a mesma questdo de pesquisa (CHO; TRENT,
2006). A seguir os principais resultados do estudo de
caso sao apresentados.

5 Usabilidade das Configuracoes
de Privacidade do Facebook sob a
Perspectiva de Especialistas

Uma das formas de analisar a usabilidade de um siste-
ma ¢ executar a Avaliacdo Heuristica (AH) que ¢ um
método qualitativo consolidado para avaliar interfaces
(Nielsen, 1994). Nessa etapa do trabalho, os passos da
AH foram executados, com o objetivo de se identificar
possiveis problemas de usabilidade nos mecanismos
de privacidade do Facebook para criancas e adolescen-
tes do Brasil.

A avaliagdo foi realizada na primeira quinzena de mago
de 2015 por dois avaliadores com experiéncia na apli-
cacdo da AH. Os resultados foram validados por um
especialista na area de IHC (i.e., profissional da area
com mais de sete anos de experiéncia) e por um Tera-
peuta Ocupacional, especializado em psicopedagogia
e comportamento infanto-juvenil, com mais de cinco
anos de experiéncia na area. A atuacdo do especialista
em psicopedagogia contribuiu para que os especialis-
tas em IHC pudessem justificar porque os problemas
de usabilidade identificados impactavam na interagao
de criangas e adolescentes.

5.1 Analise dos Potenciais Problemas
Identificados

Durante a avaliagdo, foi encontrado um total de 12 pro-
blemas nas configuracdes de privacidade que violaram
pelo menos uma heuristica de usabilidade. Desses,
83% foram classificados com a gravidade 3 (i.e., pro-
blema grande), 8% com gravidade 4 (i.e., catastrofico)
e 9% com gravidade 2 (i.e., problema pequeno). As
Tabela 1, Tabela 2 e Tabela 3 exemplificam 3 dos 12
problemas encontrados.
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Tabela 1 - Detalhamento do problema: A configuracio de visibilidade do perfil é confusa

Problema 01 - A configuragio de visibilidade do perfil é confusa

Descrigao do Problema

A Opgéo para configurar quem pode visualizar o perfil do usudrio ¢ confusa, pois o sistema utiliza a pergunta
“Quem pode ver suas publicagdes futura?”, ao invés de oferecer uma opgao explicita para configurar quem
podera visualizar tanto as publicagdes anteriores, quanto as futuras. Em outras palavras, o Facebook nao
oferece uma opgao para configurar a visibilidade de todas as publicagdes. Isso pode: (1) gerar dividas, uma
vez que o usuario pode aplicar a essa configuragao acreditando que se aplica a todas as publicagdes ou; (2)
aumentar a carga de trabalho do usudrio, uma vez que, para configurar a visibilidade de todas as publicagoes
anteriores, ele tera que configurar uma publicagdo por vez.

Heuristica(s) violada(s)

H3. Controle e liberdade do usuério
HS8. Flexibilidade e eficiéncia de uso

Atalhos de privacidade Q

Quem pode ver minhas
coisas’y

Cuem pode ver minhas publicacoes futuras?
B Amigos =
Lembre.se: vocé alterou esta configuracao na

linha guando voce fez a publicacdo - Saiba
mails

Gravidade

Problema Grande

Tabela 2 - Detalhamento do problema: Falta de clareza no recurso para bloquear usuarios

Problema 02 - Falta de clareza no recurso para bloquear usuarios

Descri¢do do Problema

Nao estd claro que a opg¢ao “bloquear” é um recurso de busca por nome, que permite localizar usudrios que se
deseja bloquear. Isso é um problema porque o recurso pode ser “ignorado” se o usudrio nao sabe especificar o
nome da pessoa que ele deseja bloquear.

Heuristica(s) violada(s)

H3. Controle e liberdade do usuério
H7. Reconhecimento em vez de memorizagdo
HS8. Flexibilidade e eficiéncia de uso

ALaINes. O [0 IV AR O i

Quem pode ver minhas
coisas?

E se eu esqueci o nome? 56
reconheco por foto?

A R ARG W RN
.;llgue-r" de me InComodar?

Yook pode bloguear Uma DESSOa Dara
desfarer a amiZade com ela & impedi-la de
Iniciar conversas com vool ou ver as coisas
que vook publica na $ua linha do tempo

Glivid Bibocume &

Wer W00 05 USUaANGs Diogueados

VEhS AR FOANEITES AR fi) BAREEE 52 NArAet DATE A A5

Gravidade

4- Catastréfico
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Tabela 3 - Detalhamento do problema: Recurso limitado para definir permissdo de publicacdo no mural

Problema 03 - Recurso limitado para definir permissao de publica¢do no mural

Embora o Facebook ofereca o recurso para definir quem pode publicar no mural de um determinado usudrio, as
op¢des estao limitadas somente ao “proprietdrio do perfil” ou “amigos”. Nao é possivel criar uma lista personalizada de

Descri¢do do Problema

contatos que ndo podem publicar no mural. Isso é um problema porque o proprietario do perfil pode querer impedir

que apenas um subconjunto dos seus contatos nao publique em seu mural e 0 mecanismo do Facebook obriga que ele
aplique essa restrigao para todos ou para ninguém.

H2. Correspondéncia entre o sistema e o mundo real

H3. Controle e liberdade do usuério
HS8. Flexibilidade e eficiéncia de uso

Heuristica(s) violada(s)

Quem pode adicionar
contetdo a minha linha do
tempo’?

Gravidade 3 - Problema Grande

Uma vez que cada problema poderia ser associado a
auséncia de uma ou mais heuristicas de usabilidade e
que uma mesma heuristica poderia ser violada em di-
ferentes problemas, para realizar a analise proposta e
apresentar os resultados de forma consolidada, foram
verificadas quantas heuristicas de usabilidade foram
violadas e com que frequéncia (i.e., incidéncia) essas
violagdes aconteciam. A Figura 1 apresenta os resulta-
dos consolidados.

100% -

80% -
60%
40% -

20% -

0% -
H1 H2 H3 H4 HS5 HE H7T H3 HI H10

Figura 1 - Violacio das Heuristicas de Usabilidade nas Con-

figuracoes de Privacidade do Facebook
Através desses dados, € possivel notar que as heu-
risticas “H3 - Controle e liberdade do usuario”, “H8
- Flexibilidade e eficiéncia de uso” e “H2 - Correspon-
déncia entre o sistema e o mundo real” tiveram gran-
de percentual de violagao, ou seja, foram violadas em
diferentes problemas. A H8 teve o maior percentual de
violagdo com 92%, H3 teve o segundo maior percentu-
al com 83% e H2 com terceiro percentual teve 50% do
total de incidéncias nos problemas.

Quem pode publicar em sua linha do tempo?

« & Amigos

8 Somenteeu seren

Prrrprer ramp pemraamrry -

A frequéncia similar de problemas violando essas trés
heuristicas pode estar associada a relacdo existente
entre as mesmas. Isso porque, se o projetista ndo faz
uso de elementos em sua interface que facam analo-
gia ao mundo real, dificilmente o usuario consegue
interagir com a interface de uma forma eficiente, e ao
se deparar com uma interface pouco flexivel o usua-
rio se sente desmotivado no uso das funcionalidades.
Tais problemas podem comprometer a percepcao € uso
dos mecanismos de privacidade do Facebook, uma
vez que o usuario pode se sentir limitado e, conse-
quentemente, desmotivado em aplicar tais configura-
¢oes em seu perfil (NIELSEN, 1994; 1993; GILUTZ;
NIELSEN, 2002).

Levando em consideragdo o grupo foco desta pesqui-
sa, ao lidar com criancas ¢ adolescentes esses viola-
¢des se tornam ainda mais grave, pois esse grupo
¢ mais impaciente para lidar com essas dificuldades
durante as configuracdes de privacidade (FITTON et
al., 2014; GILUTZ; NIELSEN, 2002). Tudo isso di-
minui as possibilidades desses usudrios se protegerem
dos perigos que a rede pode oferecer em relagdo aos
outros usuarios.

As demais heuristicas, H1 - Visibilidade e status do
sistema; H4 - Consisténcia e padrdes; H5 - Ajuda aos
usuarios a reconhecer, diagnosticar e recuperar-se de
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erros; H6 - Prevengao de erros; ¢ H7 - Reconhecimen-
to ao invés de memorizagdo apresentaram um percen-
tual de violagdo inferior a 10%.

6 Apreciacao da Privacidade no
Facebook sob a Perspectiva de
Criancas e Adolescentes

Com o objetivo de investigar a percepgao de criangas
e adolescentes sobre a privacidade no Facebook e ve-
rificar se os problemas de usabilidade levantados na
etapa anterior estavam sendo vivenciados por esses
usuarios, foi realizada uma avaliacdo por meio de en-
trevista semiestruturada composta por 24 questdes. As
questdes foram agrupadas de forma que fosse possivel
identificar: (1) o perfil do participante da pesquisa; (2)
detalhes da conta e amigos do Facebook; (3) o contet-
do que ¢ publicado; e (4) conhecer como lidam com a
privacidade na rede. As questdes utilizadas para guiar
a entrevista sdo apresentadas no Apéndice A.

A entrevista ocorreu na segunda quinzena do més de
margo de 2015, com criangas e adolescentes brasileiras
do estado de Minas Gerais. A mesma foi conduzida por
trés autores desse trabalho, dois especialistas em IHC
e um Terapeuta Ocupacional especializado em psico-
pedagogia infanto-juvenil. Assim como na avaliagao
por inspecao (i.e., primeira fase da metodologia desse
trabalho), a atuagao do especialista em psicopedagogia
foi de extrema importancia para auxiliar tanto os parti-
cipantes, quanto os especialistas em IHC na conducao
e analise dos dados da entrevista, de forma a manter o
foco da avaliacdo na percepg¢do e uso das configura-
¢oes de privacidade do Facebook por criangas e ado-
lescentes. Ao todo 42 pessoas participaram dessa etapa
da pesquisa.

6.1 Perfil dos Participantes

Dos 42 participantes da avaliacdo, a maioria (75%) foi
classificada na faixa etaria entre 15 e 16 anos, 9% de-
clararam ter 10 anos, enquanto que 8% tém 11 anos e
8% tém 14 anos. A divisdo de géneros dos participan-
tes foi 75% do sexo feminino e 25% do sexo masculi-
no. Em relagdo a formagdo, contatou-se que a maioria
dos participantes (58%) esta cursando o ensino médio,
25% concluiu apenas o ensino fundamental e 17%
esta cursando o nivel fundamental. Esses dados indi-
cam que o grupo participante dessa avaliagdo possui

um grau de formacdo suficiente para compreender e
discernir sobre a questdo de privacidade no Facebook
levantada nesse trabalho.

Os participantes foram questionados sobre as redes so-
ciais on-line que utilizam atualmente e/ou ja utilizaram.
A Figura 2 sumariza esses dados e indica o Facebook
como a rede social mais utilizada pelos participantes
(100%). Em relacao ao tempo de utilizacdo do Face-
book, constatou-se que todos os participantes possuem
conta nessa rede social hé pelo menos 2 anos. Quanto
a frequéncia de uso, os dados obtidos mostraram que
todos os participantes acessam o Facebook pelo menos
duas vezes por semana. Desses, 58% acessam a rede
social diariamente, através do uso de dispositivos mo-
veis, por pelo menos 1 hora.

100%

80%

60%

40%

20%

0%
& A S S
& _&i(@ \(\‘,“ ~ 4° 5 ‘ké\

Figura 2 - Redes Sociais On-line utilizadas

6.2 Contatos e Uso do Facebook

Inicialmente, os participantes foram convidados a res-
ponder quantos amigos eles mantém no Facebook. Os
dados obtidos podem ser visualizados na Figura 3, que
indicam que a maioria dos participantes dessa pesqui-
sa (67%) possui mais de 500 amigos no Facebook e
33% tém entre 201 a 500 contatos nessa rede social.
Ao analisar essa quantidade de amigos distribuida pela
idade dos participantes, como demonstrado na Figura
4, ¢é possivel perceber, por exemplo, que todos os en-
trevistados entre 10 e 11 anos possuem de 401 a 500
amigos no Facebook e todos os adolescentes partici-
pantes com idade de 14 anos estdo conectados a mais
de 500 pessoas.

Diante do elevado niimero de conexdes estabelecidas
no Facebook, os participantes foram questionados se
conheciam pessoalmente todos os amigos que man-
tém nessa rede social. 92% afirmaram nao conhecer
pessoalmente todos os amigos do Facebook. Essa
informa¢do chama atengdo para o fato de que pes-
soas mal intencionadas podem se aproveitar dessa
situagdo para cometer crimes, como adquirir dados
pessoais para cometer assédios e/ou abusos, ou até
mesmo para humilhar ou fazer ameacas (e.g., cyber-
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bullying). Essa questdo se torna mais evidente quan-
do, desses participantes, 25% afirmam interagir ati-
vamente (e.g., trocam mensagens de texto e fotos),
através do Facebook, com esses contatos que eles nao
conhecem pessoalmente.

8%

mMaximo de 100
m101 a 200

m 201 a 300
m301 a 400
m401 a 500

= M ais de 500

8%

Figura 3 - Total de Amigos no Facebook

B M ais de 500
s0% - =401 a 500

® 301 a 400
0% - =201 a 300

10 11 14 15 16

Figura 4 - Idade versus Amigos no Facebook

Os dados apresentados até o momento servem de aler-
ta para a questdo de seguranga e privacidade dessas
criangas e adolescentes na rede. Isso porque um grande
nimero de pessoas pode ter acesso aos dados e infor-
macdes pessoais desses usuarios, que representam um
grupo mais fragil e suscetivel a ser atraido e engando
por pessoas maliciosas (BOYD etal., 2011; DEY et al.,
2012; 2013; LIVINGSTONE et al., 2011).

Tal observagdo refor¢a a importancia de se garantir
maior usabilidade para que criangas e adolescentes
possam perceber e se sentir motivados a utilizar os
mecanismos que permitem configurar privacidade no
Facebook, uma vez que esse incentivo pode contribuir
para minimizar o risco de exposi¢ao desse publico.

Os participantes também foram questionados sobre o
tipo de contetido que publicam no Facebook. Através
da Figura 5 € possivel constatar que 25% dos entrevis-
tados admitem publicar dados pessoais, como nome,
enderego ¢ telefone. Fato que chama atengdo para a
falta de percepcao de algumas criancas e adolescentes
para o perigo que podem estar correndo ao expor esses

dados, uma vez que os mesmos podem ser utilizados
para prejudica-los.

Além dos dados pessoais, os participantes também ad-
mitiram publicar conteido que expressam seu estado
pessoal (e.g., alegrias, tristezas, conquistas, viagens)
e fotos, o que os expdem ainda mais na rede on-line.
Ao expor seu estado pessoal para qualquer pessoa, o
usuario fica mais propenso a agdes de criminosos que
podem se aproveitar de um momento de fragilidade
para se aproximar. Além disso, o fato de expor fotos
pessoais facilita a agdo desses criminosos ao visualizar
suas vitimas, os lugares que frequentam ou até os bens
pessoais que (BOYD et al., 2011; DEY et al., 2012;
2013; LIVINGSTONE et al., 2011).

100%
50%

m5Sim

0% : = Néo

Publicacdo de  Publicac3o de
dados pessoais  estado pesssoal

Publicacio de
fotos

Figura 5 - Conteiidos Publicados no Facebook

Esse comportamento se torna mais grave ao analisar
a visibilidade dos contetidos publicados. Verificou-se
que embora metade dos participantes limite o acesso as
publicacdes somente a amigos, 42% informaram que
a visibilidade de conteudos publicados em sua linha
de tempo ¢ publica, mesmo o Facebook oferecendo
a possibilidade de configurar a visibilidade de cada
conteudo publicado. Além disso, 8% dos participan-
tes disseram ndo saber qual ¢ visibilidade do conteudo
publicado por eles. Mesmo sendo uma parcela peque-
na, essa informac¢do ¢ relevante, pois demonstra que
ainda existem pessoas, dentro do perfil analisado nesta
pesquisa, que ndo tem consciéncia sobre a existéncia
do controle de visibilidade de contetidos publicados. O
uso limitado, ou até mesmo o desconhecimento, desse
mecanismo de controle pode ser justificado pelo pro-
blema de usabilidade exemplificado na avaliagcao por
inspecao (secao 4.1.).

Uma vez analisada a interacdo com os contatos do Fa-
cebook, bem como o tipo e visibilidade do conteudo
publicado pelos participantes, a avaliagdo com os usu-
arios seguiu de forma a caracterizar: (1) a percep¢ao
e uso das configuragdes de privacidade por criangas e
adolescentes e (2) problemas de privacidade ja viven-
ciados por esses usuarios. Os resultados sdo apresenta-
dos na préxima subsecao.
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6.3 Privacidade no Facebook

Inicialmente, os entrevistados foram questionados se
estdo preocupados com a seguranga e privacidade no
Facebook e se conhecem a politica de privacidade des-
sa rede social. Dos participantes, 68% afirmaram se
preocupar com sua privacidade, porém, 80% disseram
ndo ter conhecimento (i.e., nao leram) sobre a politica
que rege a privacidade no Facebook.

80% -
70% -
60% -
50% -
40% -
30% -
20% -

10% -

0% -

Essa informagdo pode ajudar a explicar o fato de que
menos de 50% dos entrevistados afirmam conhecer e/
ou utilizar todas as configuracdes de privacidade dis-
poniveis no Facebook, conforme demonstrado na Fi-
gura 6 que lista os principais controles de privacidade
oferecidos pelo Facebook e indica o percentual de par-
ticipantes dessa pesquisa que conhecem e/ou utilizam
cada um desses recursos.

m Controle de visualizacio do seu perfil no
Facebook

= Controle sobre quem pode entrar em contato
com wocE para solicitar amizade

m Controle sobre quem pode localizar vocg no
Facebook

m Controle sobre quem pode adicionar conteddo
na sua linha de tempo (imeline)

= Controle de quem pode ver suas publicacies
na linha de tempo

® Gerenciamento de marcaces e sugesties de
outras pesssoas

= Controle da lista restrita de amigos que podem
ver somente suas publicaciies plblicas

= Bloqueio de usudrins

EBlogueio de convites de aplicativos
= Blogueio de convites de eventos
" Blogueio de aplicativos

Bloquein de paginas

Nenhuma

Figura 6 - Configuracdes de Privacidade do Facebook utilizadas

Através desses dados € possivel verificar, por exem-
plo, que a configuracdo “Controle da lista restrita de
amigos que podem ver somente suas publicacoes e in-
formagoes publicas”, Util para limitar os conteudos a
um determinado grupo de amigos que nao sao de total
confianga, ¢ conhecida e utilizada por apenas 18% dos
entrevistados. Outra configuragdo que ¢ muito impor-
tante ¢ a de “Controle sobre quem pode adicionar con-
teudo na sua linha de tempo (timeline)”. Essa também
obteve baixo indice de conhecimento, apenas 25%.
Essa configuracdo permite restringir as pessoas que
podem adicionar conteido na linha de tempo, o que
previne o usudrio de possiveis transtornos com conteu-
dos indesejaveis como insultos e ameagas.

Como informado anteriormente, os participantes foram
questionados se ja vivenciaram problemas de privaci-
dade no Facebook (nesta questdo, mais de uma vio-
lagdo poderia ser indicada). Dos entrevistados, como
demonstrado na Figura 7, 50% disserem ter sofrido
algum tipo de violacdo de privacidade. Sendo que, 33
% tiveram sua conta invadida e pelos menos 8% ad-
mitiram ter sofrido algum tipo de assédio e/ou abuso e
problemas com contas falsas no Facebook. Ao contras-
tar a visibilidade do perfil dos participantes com o tipo
de violacao de privacidade, ¢ possivel concluir, com o
auxilio da Figura 8, que as criangas e adolescentes que
mantém um perfil publico sofreram diferentes tipos de
violagdes de privacidade.
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Figura 7 - Violacées de Privacidade sofridas
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Figura 8 - Visibilidade versus Viola¢ao

Finalizada as andlises dessa etapa da metodologia foi
possivel observar que embora a maioria das criancas
e adolescentes, participantes dessa avaliagdo, afirme
preocupar com sua seguranga e privacidade no Face-
book, menos da metade conhece e/ou utiliza os princi-
pais controles disponiveis nessa rede social para se res-
guardar. Essa falta de conhecimento pode influenciar

no uso limitado, ou até mesmo na nao utilizagdo, de
importantes configuragdes de privacidade nessa rede
social por esse publico.

Esse uso limitado ¢ um alerta, porque conforme infor-
mado anteriormente, criancas e adolescentes sdo po-
tencialmente mais vulneraveis nessas redes e o fato de
deixarem o perfil publico, adicionarem e interagirem
com desconhecidos e compartilharem informacdes
pessoais como dados, fotos e “estados pessoais” au-
mentam, de forma significativa, as chances de viola-
¢oes de privacidades, como de fato ocorreu com 50%
dos participantes.

Os resultados dessa avaliagdo chamam atengdo nao
somente de pais e responsaveis, em relagao aos cuida-
dos que devem ser tomados durante o acesso de seus
filhos, mas também dos desenvolvedores de redes so-
ciais on-line, uma vez que a oferta de configuracdes
de privacidade mais claras e adequadas ao uso desse
publico pode contribuir para aumentar a seguranca e
privacidade de criangas e adolescentes nessas redes.

7 Triangulacido e Discussio dos

Resultados

Para verificar como a usabilidade das configuragdes
de privacidade do Facebook tem impactado na segu-
ranca de criangas e adolescentes do Brasil, a ultima
etapa dessa pesquisa consistiu em triangular e discutir
os resultados obtidos na avaliagdo de usabilidade por
inspe¢dao com os dados coletados durante a entrevista
com o publico alvo dessa pesquisa.

Os resultados apresentados indicam que, uma possivel
explicagdo para que a maioria dos participantes desse
estudo de caso desconheca a politica de privacidade do
Facebook e esteja fazendo um uso limitado dos contro-
les oferecidos por essa rede, ¢ a violacao das heuristi-
cas “H2 - Correspondéncia entre o sistema ¢ o mundo
real”, “H4 - Consisténcia e padronizacdo”, “H7 - Re-
conhecimento em vez de memorizagdo” ¢ “H10 - Aju-
da e Documentagdo”.

Ao violar H2, H4, H7 e H10, o Facebook nido faz uso
de elementos de interface compativeis com a expec-
tativa e experiéncia dessas criangas e adolescentes,
fazendo com que eles encontrem dificuldades em re-
conhecer e utilizar as opc¢des de configuragdo de pri-
vacidade, bem como em procurar auxilio através dos
recursos de ajuda do sistema (NIELSEN, 1993; 1994;
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GILUTZ; NIELSEN, 2002). Tais dificuldades podem
inviabilizar, ou até mesmo impedir, que as configura-
coes de privacidade sejam aplicadas adequadamente.

Isso porque, uma vez que todas essas heuristicas bus-
cam garantir a facilidade de uso, eficiéncia, produti-
vidade e satisfacdo dos usuarios, o fato de viola-las
contribui para que criangas e adolescentes facam um
uso limitado dos mecanismos de privacidade, ja que
eles ndo se sentem guiados e motivados em aplicé-las,
devido as barreiras (i.e., dificuldades) encontradas na
interface disponivel para essas configuragdes.

Logo, essa triangulagdo evidencia que os problemas de
usabilidade refletem no uso que criangas e adolescen-
tes fazem dos recursos de privacidade do Facebook e
a pesquisa mostrou que de fato o uso limitado com-
promete a seguranca desses usuarios. Isso porque 50%
dos entrevistados admitiram ter problemas com viola-
c¢do de privacidade. Sendo assim, a ma usabilidade dos
recursos para configurar a privacidade aumenta a vul-
nerabilidade de criancas e adolescentes no Facebook
diante de pessoas mal intencionadas.

8 Conclusoes e Trabalhos Futuros

Este trabalho buscou apreciar e caracterizar como
criangas e adolescentes tém lidado com os controles
de privacidade em seus perfis nas redes sociais on-li-
ne ¢ se a usabilidade desses controles esta adequada
a esse perfil de usuarios. Para isso foi realizado um
estudo de caso no Facebook, considerando criangas e
adolescentes do Brasil, uma vez que esse pais ¢ um
dos campedes no uso desse sistema que ¢ a rede social
mais utilizada no mundo. A andlise aqui apresentada
¢ importante porque, embora o uso das redes sociais
on-line seja recomendado para maiores de 13 anos,
pesquisas indicam que usuarios abaixo dessa faixa eta-
ria tém utilizado esse tipo de sistema, na maioria das
vezes, sem o acompanhamento dos responsaveis, re-
forcando a necessidade de também adequar os recursos
para configuracdo de privacidade a esse publico.

Os principais resultados apresentados e discutidos
indicaram como os problemas de usabilidade tém in-
fluenciado no grau de conhecimento e uso limitado
que criangas ¢ adolescentes do Brasil fazem das con-
figuragdes de seguranga e privacidade no Facebook.
Nesse sentido, embora o estudo de caso tenha sido re-
alizado no Facebook, considerando o perfil de criangas

e adolescentes do Brasil, os resultados apresentados e
discutidos nesse trabalho sdo relevantes e ndo se limi-
tam apenas ao contexto desse pais. A relevancia deste
tipo de investigagdo pode ser sustentada pelo argumen-
to apresentado por Wilson et al. (2009) e Willinger et
al. (2010), no qual os autores listam os desafios de pes-
quisas relacionados a redes sociais on-line.

Segundo Wilson et al. (2009) e Willinger et al. (2010)
para que seja possivel oferecer solugdes que endere-
cem as necessidades dos diferentes perfis de usudrios
que utilizam as redes sociais on-line, em todas as si-
tuacdes como, por exemplo, a privacidade, € preciso
focar em aspectos dinamicos e comportamentais du-
rante o uso desse tipo de sistema e, sobretudo, apreciar
e caracterizar como os diversos tipos de usudrios estao
interagindo atualmente, de forma a verificar e endere-
car os problemas que podem estar afetando a qualidade
dessa interagdo (WILSON et al., 2009; WILLINGER
et al., 2010).

Sendo assim, este trabalho apresenta contribui¢des
praticas e cientificas/metodoldgicas para a area de
sistemas colaborativos e afins. Em termos cientificos,
esse trabalho ¢ relevante porque discute sobre a im-
portancia de se propor e avaliar abordagens que visam
o projeto e avaliacdo de interfaces para configuracdes
de privacidade voltadas para criangas e adolescen-
tes, reforgando a relevancia de iniciativas como: (1)
User Experience (UX) para adolescentes (FITTON et
al., 2014); (2) Diretrizes de usabilidade para criangas
(GILUTZ; NIELSEN, 2002); e (3) Design de interface
e interagdo para criangas (MELO; BARANAUSKAS,
2003) no ambito de sistemas colaborativos. Contudo,
vale destacar que a relevancia do trabalho ndo se limita
a essa contribuicdo para as pesquisas na area, iSso por-
que, a metodologia adotada neste estudo de caso pode
ser reproduzida na avaliacdo de outras redes sociais,
em relagdo a usabilidade dos recursos de privacidade,
considerando outros perfis de usudarios.

J&4 em termos praticos, o trabalho alerta os projetistas
de interface sobre a importancia da usabilidade nos
controles de privacidade de redes sociais on-line. De
forma complementar, os resultados reportados podem
servir de pardmetros para a melhoria e/ou criacdo de
mecanismos de privacidade nesse ambiente virtual,
com maior usabilidade, para criangas e adolescentes.

Nesse sentido, como trabalhos futuros propde-se a
criagdo de um design com melhorias e/ou um conjunto
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de melhores praticas que descrevam os recursos de pri-
vacidade mais adequados para criangas e adolescentes.
Além disso, outra dire¢do futura consiste na avaliacao
dos mecanismos de privacidade em redes sociais on-
-line sob as perspectivas de outros perfis, como, por
exemplo, pessoas com necessidades especiais e idosas.
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Apéndice A. Script para conduc¢io da entrevista com os usuarios

ROTEIRO/QUESTOES PARA ENTREVISTA COM USUARIOS DO FACEBOOK

PERFIL DO PARTICIPANTE

1. Idade

2. Género

3. Formacao

4. Rede(s) social (is) que vocé utiliza ou ja utilizou

CONTA, AMIGOS E USO DO FACEBOOK

5. Ha quanto tempo vocé possui uma conta no Facebook?

() Menos de 1 ano

() Entre 1 e menos de 2 anos
() Entre 2 e menos de 3 anos
() Entre 3 e menos de 4 anos
() Entre 4 e menos de 5 anos
() 5 anos ou mais
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6. Assinale com qual frequéncia semanal vocé acessa o Facebook utilizando dispositivos
moveis e/ou computadores

1vezpor | 2vezespor = 3vezespor = 4vezespor 5vezespor 6 vezespor Todos os Nao utiliza com
semana semana semana semana semana semana dias frequéncia semanal

Dispositivos
Moveis

Computadores

7. Normalmente, quantas horas por dia vocé acessa o Facebook?

8. Quantos amigos vocé tem no Facebook?
() Maximo de 100

() 101 a 200

() 201 a 300

() 301 a 400

() 401 a 500

() Mais de 500

9. Vocé conhece pessoalmente todos os seus amigos do Facebook?
10. Vocé interage/conversa no Facebook com pessoas que ndo conhece pessoalmente?

11. Quais recursos vocé utiliza para interagir com seus amigos no Facebook? (Mais de uma opgdo pode ser mar-
cada)

() Publicagdo de Textos

() Publicagdo de Videos

() Publicagdo de Fotos

() Comentarios em postagens de amigos
() Curtir postagens de amigos

() Mensagens (Chat)

() Grupos

() Eventos

() Aplicativos/Jogos

() Outros. Quais?

12. Vocé informa dados pessoais (por exemplo: nome, telefone, endere¢o) no Facebook?

13. Geralmente, qual tipo de conteudo vocé publica no Facebook? (Mais de uma opgio pode ser marcada)
() Didlogo (conversas com amigos)

() Entretenimento (jogos, brincadeiras, piadas)

() Afetividade (mensagens afetivas e/ou reflexivas)

() Informagao (noticias, politica, etc.)

( ) Outros. Quais?
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14. Vocé publica conteudo sobre o seu estado pessoal e/ou de familiares (por exemplo: alegrias, tristezas, novas
aquisi¢oes, planos futuros, relacionamentos, viagens)?

15. Vocé publica fotos pessoais e/ou de familiares?

16. Vocé marca pessoas e/ou lugares em suas publicagdes?

17. Geralmente, qual a visibilidade do contetido que vocé publica no Facebook?
() Publico

() Restrito a amigos

() Somente vocé

() Lista personalizada

() Nao sabe

PRIVACIDADE NO FACEBOOK
18. Vocé sabe o que ¢é privacidade? Explique o que vocé entende por “privacidade”

19. Vocé se preocupa com sua privacidade e seguranga no Facebook?

20. Vocé ja leu a politica de privacidade/uso do Facebook?
() Sim, completamente

() Sim, parcialmente

() Nao, mas sei que existe

() Nao, porque nao sei onde encontrar

() Nao, porque ndo sei que existe

21. Vocé conhece as configuragdes (recursos) de privacidade no Facebook?

22. Quais configuragdes de privacidade do Facebook vocé conhece e/ou utiliza? (Mais de uma opgio pode ser
marcada)

() Controle de visualizagdo do seu perfil no Facebook

() Controle sobre quem pode entrar em contato com vocé para solicitar amizade

() Controle sobre quem pode localizar vocé no Facebook

() Controle sobre quem pode adicionar conteudo na sua linha de tempo (timeline)

( ) Controle de quem pode ver suas publicagdes na linha de tempo

() Gerenciamento de marcagdes e sugestdes de outras pessoas

() Controle da lista restrita de amigos que podem ver somente seu contetido publico
() Bloqueio de usuarios

() Bloqueio de convites de aplicativos

() Bloqueio de convites de eventos

() Bloqueio de aplicativos

() Bloqueio de paginas

( ) Nenhuma

( ) Nao sei
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23. Vocé ja sofreu algum tipo de violagdo de privacidade no Facebook (exemplificar situagdes de violagdes)

24. Tipos violagao de privacidade que vocé ja sofreu (Mais de uma op¢do pode ser marcada)
() Conta falsa criada em seu nome

() Conta harckeada (Publicagdo de mensagens, fotos, videos em seu perfil)

() Conta bloqueada/finalizada

() Assédio/Abuso

() Utilizagao indevida de fotos e/ou dados pessoais

() Nenhum

() Outras. Quais?
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