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Os jogos online (jogos que utilizam algum tipo 
de tecnologia para conectar jogadores em tem-
po real) ganham cada vez mais espaço no mer-
cado de entretenimento. Entre as razões para 
este crescimento, destacam-se: o avanço das 
tecnologias no desenvolvimento de software, a 
popularização do computador e da própria In-
ternet. O desenvolvimento destes jogos requer 
o investimento em tecnologia de ponta, além de 
contar com profi ssionais altamente qualifi cados. 
Isto, porque o desenvolvimento de um novo 
jogo requer criatividade, ou seja, cada lança-
mento de um jogo online deve representar uma 
inovação para que seja bem-aceito no mercado. 
A popularização de tais jogos levanta a questão 
da segurança. Em paralelo ao desenvolvimento 
de técnicas de segurança para redes de com-
putadores, surgem novas questões específi cas 
de ambientes que envolvem os jogos online. Por 
se tratar de uma nova forma de interação social, 
os jogos online afetam diretamente a sociedade, 
trazendo efeitos positivos, como a transmissão 
de conteúdo através de jogos educativos, mas 
também fazendo emergir efeitos negativos, que 
colocam em pauta questões éticas, como seu 
impacto no desenvolvimento de crianças e ado-
lescentes e o estímulo à violência.

Palavras-chave: jogos online, desenvolvimen-
to, segurança.

RESUMO

Online games (games that uses some kind of 
technology to conect players in real time) are 
gaining more space on the entertainment mar-
ket. Among the reasons for this gowth are: the 
advance of software development technologies, 
the expansion of computer usage and the Inter-
net. The development of such games demands 
an investiment in high technology, besides rely-
ing on very qualifi ed profesionals. This happens 
because the development of a game takes a lot 
of creativity, which means that every new game 
must represent an inovation to be well accept-
ed on the market. The expansion of the online 
games rises security matters. Side by side with 
the development of security techniques comes 
specifi c questions regarding the online games. 
Due the fact that this games represent a form 
of social interaction, they have direct effect over 
the society such as the transmission of content 
though educative games or rising collateral ef-
fects like its impact over childrens and violence 
estimulation.  

Keywords: online games, development, security.
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1. INTRODUÇÃO

 Os jogos (“games”) online surgiram na 
década de 1970 como uma nova forma de entre-
tenimento. Com a expansão da Internet, foram 
ganhando popularidade e, hoje, representam um 
mercado considerável e emergente.

1.1 Histórico dos jogos online

1962 – Space War, o primeiro dos jogos de com-
putador foi criado. O propósito era o de atirar no 
outro jogador antes que você recebesse um tiro.

1973 – A Xerox desenvolve um protótipo de 
rede local padrão LAN (“Local Area Network”).

1976 – A Xerox cria uma rede local de cem es-
tações de trabalho (“workstations”), conectada 
por 1 km de fi os.

1979 – O primeiro MUD (“Multi User Dun-
geon”) é desenvolvido na Essex University, no 
Reino Unido. O ambiente multiusuário baseado 
em texto inclui várias salas e corredores para 
serem explorados. Os jogadores se comuni-
cam através de uma versão antiga de bate-papo 
(“chat”). A exploração com o bate-papo era um 
recurso de muitas das competições de rede fa-
voritas, como por exemplo, Doom e Quake, e 
foi a precursora das salas de bate-papo (“chat 
rooms”) da Internet atual.

1980 – O MUD da Essex University é conecta-
do ao ARPANET (um precursor da Internet), 
tornando possível a participação de jogadores 
do mundo inteiro.

1982 – O Sinclair Spectrum 48K é lançado. O 
pequeno console é distinguido por suas chaves 
de borracha e ganhos de popularidade, per-
mitindo aos usuários domésticos programar e 
jogar no computador. Jogos mais antigos, como 
o Chaos Mythos Games, tinham opções de mul-

tijogadores, para até oito pessoas, mas incluía 
somente um console.

1993 – O Doom é lançado pela ID Software, 
representando um tremendo avanço na cria-
ção dos jogos online. Embora o conceito seja 
relativamente bruto – jogadores perambulando 
por calabouços com vários monstros – os ele-
mentos únicos do jogo o tornam diferente de 
qualquer outro anterior. O ambiente 3D do 
Doom é o primeiro, do ponto de vista de uma 
pessoa, com a possibilidade de se conectar a 
microcomputadores (no início, até quatro) e se 
unir ou jogar contra outros jogadores – tudo 
isso é uma mudança drástica no desenvolvi-
mento dos jogos. O Doom permaneceu bastan-
te tempo como um dos jogos mais populares e 
vendidos.

1996 – O Quake é lançado pela ID Software, 
desenvolvendo o jogo Doom, mas com gráfi cos 
3D melhorados, que permitem aos jogadores 
se moverem em qualquer direção. Foi durante 
o teste beta do Quake que surgiu o fenômeno 
clã. Clãs são tribos de jogos com seus próprios 
nomes, estilos, regras e hierarquias, podendo 
variar de tamanho de cinco ou seis pessoas, até 
centenas de membros. Os Clãs representam 
um movimento independente e popular surgido 
espontaneamente, competindo em eventos de 
rede local ou online.

1997 - A Liga Professional do Cyberatleta (“Cy-
berathlete Professional League”) é criada com 
o intuito de tornar os jogos de computador um 
esporte de espectadores. Nos anos seguintes, 
com apoio de patrocinadores como a Intel, 
competições em rede local surgem nos Estados 
Unidos, Alemanha, Reino Unido, Países Baixos, 
Noruega, França, Cingapura,  Austrália e Brasil. 
O Quake 2 é lançado. Parecido com o Quake, 
mas com até 32 jogadores numa rede local e 
forçando o hardware ao máximo; o Quake 2 



01000100011000010101011110101000111010101110001010011101001010111001010010001100001010101
11101010100110101011100010100111010010101110010101000100011000010101001000100011000010101

Artigo 0100010001100001
0101011110101000

01000100011000010101011110101000111010101110001010011101001010111001010010001100001010101111010101001101010111000
10100111010010101110010101000100011000010101001000100011000010101011110101000111010101110100111010010101110010100

36 0100010001100001
0101011110101000Revista de Informatica Aplicada

cria um ambiente mais imersivo. Sierra lança 
o Half-life, outro favorito das competições em 
rede local. O jogo gira em torno da fuga de um 
prédio de pesquisas do governo, acidentalmen-
te populado com monstros e seres de outros 
planetas. Half-life foi o primeiro jogo de mul-
tijogadores que permitiu a criação de “Mods”, 
no qual os jogadores podem personalizar ou 
modifi car os elementos do jogo. “Mod” é, em 
geral, um novo nível ou ambiente, criado pelo 
jogador, em vez de pelo fabricante. Outra forma 
popular de modifi cação é o “Skinning”, no qual 
o avatar de jogador (representação gráfi ca do 
personagem que ele ou ela joga) é mudado gra-
fi camente. Com o uso de modelagem 3D, novos 
rostos podem ser acrescentados. Vestuário e 
equipamentos podem ser alterados. “Skinning” 
se tornou uma verdadeira forma de arte com 
jogadores dedicados, competindo na criação do 
melhor avatar.

1999 – Unreal Tournaments, um dos favoritos das 
competições em rede local é lançado pela Epic 
games Inc. Para tornar conhecida a aclamação 
crítica do seu modelo exclusivo, direcionando es-
pecifi camente para jogos de multijogadores.

2000 – Os jogos mostram gráfi cos com melhor 
qualidade e novos recursos com poderosas in-
teligências artifi ciais. A indústria de jogos segue 
a indústria de fi lmes, no que se refere à renda 
– um único jogo atinge vendas de centenas de 
milhões de dólares.

2001 – A “World Cyber Games” em Seul, na 
Coréia, oferece 200 mil libras em prêmios. Cada 
vez mais os jogos são reconhecidos como ocu-
pação lucrativa para a elite de “gaming” mundial 
e o “pro-gamer” se torna uma proposta séria. O 
aparecimento de espectadores de software nas 
competições de rede local indica o reconhe-
cimento dos jogos como um legítimo esporte 
competitivo. Perto de oito mil espectadores as-

sistem a um jogo de Counter-Strike entre os 
times da Bélgica e Alemanha. Counter-Strike 
foi uma adaptação feita no já reconhecido jogo 
Half-Life, permitindo que fossem realizadas par-
tidas online pela Internet.

2002 – Surge a banda larga – acesso à Internet 
com conexão de velocidade mais rápida – abrin-
do as portas da Europa para os jogos com mul-
tijogadores na Internet. Os jogos na Internet, 
embora aperfeiçoados, ainda não se compara-
vam à velocidade de resposta ou atmosfera dos 
jogos de rede local.

2003 – A primeira Copa Mundial de Esportes 
Eletrônicos (“Eletronic Sports World Cup”) en-
volve mais do que 150 mil jogadores do mundo 
inteiro. As fi nais, na França, trazem 358 atletas 
de 37 países.

2004 – A segunda edição da Copa Mundial de 
Esportes Eletrônicos tem preliminares em 50 
países, envolvendo cerca de 250 mil jogadores; 
500 participam das fi nais.

1.2 Visão geral

 Para melhor compreensão de todos os 
aspectos envolvendo os jogos online, apresen-
ta-se uma visão geral, subdividida nas seguintes 
categorias.

1.2.1 Desenvolvimento

 Com o avanço das tecnologias de de-
senvolvimento de software, os fatores princi-
pais para o sucesso passam a ser os psicológi-
cos e criativos. Para obter sucesso, deve-se ter 
o contexto de “bom senso” durante o projeto 
e, em seguida, conhecer uma ferramenta que 
atenda às necessidades de criação, incluindo 
ferramentas gráfi cas e de desenvolvimento dos 
motores. O termo mais lembrado entre qual-
quer jogador é motor (“engine”). Quanto mais 
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desenvolvido o motor, melhor aproximação da 
realidade o jogo possuirá. Além disso, outros 
fatores importantes no desenvolvimento de jo-
gos são a defi nição de qual será o tipo de jogo, 
se utilizará IA (Inteligência Artifi cial) e se ha-
verá emprego de humor (HOWLAND, 2005), 
(SOWERS, 2005).

1.2.2 Mercado

 O mercado de jogos online está em ex-
pansão. Hoje, é responsável por uma parte consi-
derável do mercado de jogos. Isto traz um interes-
se cada vez maior das empresas do ramo e atrai 
novos competidores. Adiante será apresentado 
como este mercado está evoluindo, como está 
estruturado atualmente e as perspectivas para o 
futuro. Serão abordadas também as Lan-houses, 
que são espaços reservados para a prática de jo-
gos em grupo (GAMES INVESTOR, 2000).

1.2.3 Segurança

 A exemplo de outras aplicações na área 
de TI, a segurança envolve diversos aspectos: 
tecnológicos, conceituais e sociais. O próprio 
projeto do jogo, a jogabilidade (ligado à facili-
dade do jogo), a interação, a forma de comer-
cialização etc. interferem na forma como a se-
gurança será gerenciada. Neste trabalho, serão 
apresentados alguns pontos que, cada vez mais, 
ganham importância para o sucesso de negócio 
na área (KIRMSE, 1997), (ARKIN, 1999).

1.2.4 Jogos e sociedade

 Os jogos podem ser vistos como uma 
boa ou má ferramenta no desenvolvimento 
humano, dependendo de como será feita a 
abordagem. Eles podem ser ótimos para de-
senvolvimento de lógica e raciocínio, aprimo-
rando a pessoa nos aspectos criativo e per-
ceptivo, além de utilizados como ferramentas 
de aprendizagem. Em contrapartida, podem 
tornar as pessoas obsessivas e inconseqüen-

tes e, em casos extremos de uso, podem levar 
à morte. O desafio da sociedade é estabelecer 
as diretrizes que delimitam a diversão e o uso 
patológico (HARLOW, 2005a).

2. DESENVOLVIMENTO

 Ao desenvolver um jogo é importante ter 
em seu planejamento como estimular os joga-
dores. Para tanto, o artigo “Criando seu jogo” 
(HOWLAND, 2005c) destaca os aspectos a serem 
trabalhados para que se alcance este objetivo.

 Independente de qual o tipo do jogo, ele 
deve possuir um contador. Contador é tudo 
aquilo que marca uma contagem na tela: vidas, 
pontos, tempo e energia. Um contador, indepen-
dente do jogo, é o segredo principal para torná-
lo estimulante. Ter um desafi o ou um limite que 
estimula o jogador a querer sempre ultrapassá-
lo, fazer cada vez mais pontos ou chegar ao fi nal, 
sendo desta forma mais divertido. 

 Também, para incentivar o jogador, é ne-
cessária certa difi culdade no jogo. De preferên-
cia, esta difi culdade deve ir progredindo ao andar 
do jogo. Um jogo com o alto nível de difi culdade 
no início não é aconselhável, pois desestimula 
seus jogadores.

 Os jogos de mais sucesso são aqueles que 
apresentam baixo nível de difi culdade no início 
para que possam prender a atenção do jogador, 
tornando-se mais difíceis ao longo da seqüência, 
para prendê-lo ao jogo, estimulando o jogador 
a pensar: “já cheguei até aqui, não vou desistir 
agora”. O texto citado conclui esse argumento, 
exemplifi cando com o jogo da serpente no ce-
lular, que atende a todas essas necessidades. 

 Quanto à durabilidade, normalmente os 
jogos devem manter um equilíbrio entre serem 
muito longos ou muito curtos. Na maioria das 
vezes, quando o jogo é curto, sempre se tem 
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um outro objetivo. Um bom exemplo são jo-
gos de luta que são curtos, quando se joga no 
modo um jogador, mas o objetivo deles sempre 
é treiná-los nos controles para o desafi o de um 
jogador contra outro (“head-to-head”), que visa 
sempre torneios e pequenas competições entre 
vários jogadores.

 Os jogos mais longos são sempre os que 
fazem mais sucesso, não por serem longos, mas 
pelo desenvolver do jogo. Um jogo longo, em 
que as fases são parecidas umas com as outras e 
o objetivo não muda, não tem sucesso e por ser 
repetitivo e enjoativo, o jogador acaba parando 
de jogar.

 Ao desenvolver um jogo, é necessário 
considerar que todo software tem pequenos 
erros (“bugs”). Após certo ponto de complexi-
dade, é virtualmente impossível criar um soft-
ware livre de erros, mas é claro que, usando 
métodos de engenharia de software apropria-
dos, essa margem diminui consideravelmente. 
Os testes são uma forma de diminuir os erros, 
porém, fazê-los até o ponto da absoluta segu-
rança, em que quase não haja erros, aumentaria 
consideravelmente o orçamento, devido às tan-
tas combinações possíveis na maioria dos soft-
wares (HOWLAND, 2005).

 Outro ponto forte de um jogo é o seu 
motor (“engine”). O artigo “Motores de jogos: 
o que são e o que esperar deles” (SANTEE, 
2005) aborda que o motor é visto, para quem 
não está na área de programação, como o pilar 
sustentador de um jogo; são as engrenagens que 
o jogador não pode ver. Os motores não são 
obrigatoriamente programas ou um monte de 
aplicativos e ferramentas de auxilio com inter-
face visual e linguagens com regras e constantes 
próprias, a maior parte deles são constituídos 
de códigos, instruções do tipo “desenhe o per-
sonagem”, “se o objeto está em uma superfície 

inclinada, deslize em direção à depressão”, “ilu-
mine a superfície se está apontada para a luz”, 
“crie o volume da sombra e projete-a”. Dessa 
forma, estas instruções são chamadas e executa-
das pelo jogo.

 Os motores são desenvolvidos, normal-
mente, com linguagens de programação de alta 
performance, como C++, e otimizados com 
trechos escritos em linguagem de máquina (As-
sembly), os códigos, contendo as instruções e 
rotinas são compilados em DLLs ou LIBs – ar-
quivos binários que armazenam todo o código 
e são utilizados pelo executável. Existem tam-
bém, os motores do tipo software, oferecendo 
uma interface visual ou simples linguagens de 
programação para o desenvolvimento de jogos 
sendo, alguns destes, capazes de gerar o execu-
tável do projeto, pronto para “clicar e jogar”.

 Ao analisar os mais diversifi cados tipos 
de motores, foram encontradas diversas carac-
terísticas muito peculiares. A maioria é desen-
volvida para executar apenas uma ou poucas 
tarefas. Processar o controle de física e colisão 
da cena, animação facial e controle de disposi-
tivos de rede, são algumas das funcionalidades 
que possuem os motores (SANTEE, 2005).

 Além do motor (“engine”) do jogo, exis-
tem mais alguns aspectos que devem ser levados 
em consideração, como a Inteligência Artifi cial 
(IA) e o humor aplicado aos jogos.

 Segundo o artigo “Conceitos básicos em 
IA de jogos” (HOWLAND, 2005), o uso de IA em 
jogos funciona como uma tentativa de propor-
cionar maior veracidade aos jogos, programando 
atributos parecidos com a vida real e criando situ-
ações que dêem mais vida aos personagens. A IA 
pode ser aplicada de duas formas: reacionária e 
espontânea; através delas, pode-se criar a ilusão de 
que elementos dos jogos possuem “inteligência”.
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 A IA reacionária é utilizada para modelar 
os personagens humanos; nesse caso, deve-se 
levar em conta o seu campo de visão, audição e 
olfato. Níveis de alerta são uma boa maneira de 
se tratar as percepções.  Tratar os sons, visões 
e olfatos; todos os diferentes tipos de ações 
e alertas podem ser utilizados em um sistema 
baseado em regras ou lógica fuzzy. Assim, cada 
som ou visão da unidade pode fazer com que 
ela aja de maneira apropriada.
 
 A IA espontânea é importante para se 
criar o sentido de vida; se todos os persona-
gens “pessoas” encontradas no jogo estiverem 
paradas ou vagando de forma desorientada, será 
difícil convencer o jogador. Uma tentativa para  
contornar este problema é fornecer para as 
unidades um conjunto de metas para o estado 
fora de alerta, onde se incluem rotas predefi ni-
das, paradas ocasionais e caminhar com outras 
unidades do jogo.

 O que faz as unidades parecerem inteli-
gentes são suas ações em situações que parecem 
ser inteligentes, não há necessidade de muitas 
ações para se criar a ilusão de personagens com 
ações inteligentes, é necessário apenas cobrir 
as situações básicas em que a unidade irá se en-
volver. Colocar-se no lugar dos personagens e 
resolver a situação, cobrir o maior número de 
áreas possíveis e implementar corretamente, são 
passos para IA em jogos (HOWLAND, 2005).

 No que diz respeito ao humor, o artigo 
“Humor em jogos” (SOWERS, 2005) descreve 
em detalhes. O humor aplicado a jogos é aceito 
em todos os ramos e não há pessoa que não se 
interesse por algum tipo de humor específi co. 
As grandes perguntas são “quando” e “como” 
adicionar humor ao jogo:

Quando adicionar humor ao jogo? O hu-
mor pode e deve ser utilizado para tor-

•

nar o jogo mais interessante e prender a 
atenção do jogador. Nos RPGs, é muito 
comum encontrar doses de humor nos 
longos diálogos, e, em jogos que possuem 
grandes fases em que o jogador precisa 
percorrer sem fazer nada, é muito bom 
fazer o uso de humor. Em alguns jogos, 
pode-se, ainda, adicionar eventos absur-
dos e estranhos, para preencher com hu-
mor algumas fases. 

Como adicionar humor? Saber como e 
que tipo de humor adicionar ao jogo pode 
se tornar uma tarefa complicada. Para tal, 
deve-se defi nir qual tipo de público é o ob-
jetivo, pois crianças não entendem piadas 
de adulto, e adultos não acham graça em 
piadas de criança. Outra regra é não utili-
zar piadas que envolvam racismo, violência 
e religião. E, por último, adicione humor ao 
jogo e observe a reação de muitas pessoas 
que sejam submetidas e ele, para verifi car 
se é realmente engraçado para todos e se 
não ofende ninguém (SOWERS, 2005).

 Quando um jogo vai ser desenvolvido 
deve-se decidir qual tipo de jogo será feito. 
Todos os jogos podem ser caracterizados em 
cinco grupos básicos:

Ação: aqueles que possuem atividades vigo-
rosas, destinados a jogos emocionantes; 
o principal objetivo deste gênero é criar 
adrenalina no jogador. Exemplo: PacMan, 
Doom,  Quake, Earthworm Jim e Moto-
cross Madness.

Aventura: a chave deste tipo de jogo é que 
os jogadores envolvem-se num mundo 
criado pelo projetista e interagem com as 
coisas deste mundo. Exemplo: Maniac Man-
sion, série Monkey e Myst River 7o Guest.

•

a.

b.
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Simulação: este tipo de jogo é baseado em 
atividades que existem no mundo real, 
mas que as pessoas normalmente não po-
dem fazer, como pilotar aviões e carros de 
corrida. Exemplo: Need for Speed.

Quebra-cabeça: formado basicamente por 
jogos que utilizam o raciocínio. O exemplo 
clássico deste tipo de jogo é o xadrez.

Gerenciamento: todos os jogos são deste 
tipo ou utilizam este tipo de efeito na sua 
construção, pois este é um componente 
necessário em todos os jogos. O geren-
ciamento pode permitir ao jogador um 
maior senso de realização, se você tiver 
sucesso na gerência de um jogo, sentirá 
também uma sensação de realização real. 
Exemplo: Civilization e SimCity.

 Os jogos, normalmente, são atribuídos 
com uma mistura dos grupos básicos, como, por 
exemplo, os jogos RPG (“Role Playing Game”), 
que possuem a combinação de ação, aventura 
e gerência. A ação trata da forma de combate 
entre as personagens. O aspecto aventura é for-
necido pela história do RPG. Na maioria dos 
RPGs, existe um nível maior de gerência de fun-
ções, que o jogador precisa executar.

 Além dos RPGs, pode-se citar os jo-
gos de esporte, que são bastante populares. 
Em alguns jogos de futebol, por exemplo, há 
uma combinação de gerência, simulação e ação 
(HOWLAND, 2005b).

2.1 Mercado

 Segundo um estudo da empresa Games 
Investor Consulting Ltd. publicado em 2000, o 
mercado de jogos online conta com um fatura-
mento estimado em 15 bilhões de dólares e com 
produtos que podem gerar lucros superiores a 
150 milhões de dólares, o que o torna bastante 

c.

d.

e.

atrativo para as empresas. Especialmente porque 
os custos envolvidos na produção dos jogos 
(em média de um a três milhões de dólares) 
são baixos, comparados ao retorno do investi-
mento. Embora a indústria tenha resistido em 
apresentar uma solução rentável para transferir 
seus negócios para o meio online, este parece 
ser o mercado que apresentará o maior cresci-
mento nos próximos anos.

 A indústria de jogos é basicamente divi-
dida entre um mercado de jogos para computa-
dor (PCs e Mac) e o mercado de vídeogames. 
O primeiro, está e, provavelmente, continuará 
em expansão no futuro próximo. O mercado de 
vídeogames, entretanto, tem uma característica 
cíclica atingindo picos de faturamento, de acor-
do com o lançamento de novas plataformas.

 Esta dependência entre a venda dos 
consoles e o lançamento de novos títulos, causa 
um período de transição, onde o faturamento 
é menor. A maioria das empresas está incor-
porando em suas plataformas alguma forma de 
acesso à Internet.

 Apesar da maioria dos consoles permitir 
acesso à Internet, os usuários de computador 
que dominam, até o momento, o mercado de 
jogos online. Os primeiros jogos foram lança-
dos em 1995 e o primeiro sucesso de vendas 
foi o game Quake, um jogo de tiro em primeira 
pessoa. Com ambientes multiplayer separados 
e suportando até oito jogadores, ele vendeu 
acima de 2 milhões de cópias (faturando U$ 80 
milhões). Os jogadores tinham que se conectar 
a um servidor “Quake” e podiam escolher di-
versos tipos de jogos. Logo surgiram centenas 
de sites, clãs e servidores relacionados ao jogo.

 Após este primeiro sucesso, surgiram 
diversos jogos na mesma linha. Isto tornou o 
suporte a multiplayer através da Internet o 
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primeiro modelo de negócio para jogos online. 
Com isto, surgiram empresas especializadas 
em agregar diversos jogos em um mesmo ser-
vidor, inclusive de diferentes fabricantes. Estes 
serviços permitiram que jogadores pudessem 
se conectar e jogar uns contra os outros. Di-
versas formas de cobrança foram implementa-
das, como por partida, por hora e assinaturas 
diárias ou mensais. Porém, com o aumento da 
concorrência, o preço do serviço de agregação 
começou a cair, forçando as empresas a busca-
rem alternativas de faturamento.

 Assim, o foco recaiu sobre a propaganda e 
parcerias com sites e serviços de grande populari-
dade. Este modelo acabou se mostrando inefi caz 
e apenas as maiores empresas continuaram pres-
tando serviços, como a Microsoft e a Segasoft.

 Com a queda dos serviços de agregação, 
os fabricantes começaram a buscar alternativas 
para disponibilizar seus títulos através da Inter-
net. A maior parte dos grandes fabricantes de-
cidiu então prover um serviço próprio.

 Os servidores passaram a conter títulos 
exclusivos de determinado fabricante e, em 1997, 
com o lançamento do Ultima Online da Electron-
ics Arts, esta exclusividade se tornou cada vez 
mais necessária. Este foi o primeiro título de um 
novo estilo de jogo chamado MMORPG e criou 
também um novo modelo de negócios: o de jo-
gos 100% online (GAMES INVESTOR, 2000).

 Os MMORPGs são jogos completa-
mente online, onde não é possível jogar se não 
houver conexão com a Internet. Nesses jogos, 
os usuários utilizam um cliente, para conectar a 
um servidor. Dentro do servidor, roda o mundo 
virtual do jogo, chamado de mundo virtual per-
sistente, signifi cando que, mesmo não havendo 
ninguém conectado, os eventos dentro do jogo 
continuam ocorrendo normalmente. Cada joga-

dor cria um avatar – um personagem que será 
reconhecido no jogo –, que possui suas próprias 
características, como nome, força, inteligência 
etc. (WIKIPEDIA, 2005).

 Devido a restrições de acesso e banda, 
a expansão é limitada. Com o avanço da tecno-
logia, é provável que os jogos passem a ser dis-
tribuídos como um serviço. Isto torna inevitável 
uma alteração na cadeia, afetando distribuidores 
e revendedores. Como, difi cilmente, fabricantes 
buscaram promover seus títulos sozinhos, é 
bem provável que eles continuem a exercer um 
papel fundamental neste mercado.

 Como criadores dos jogos, os desenvol-
vedores podem ter grande infl uência no merca-
do. Porém, a maior parte dos desenvolvedores 
de jogos é patrocinada pelos fabricantes, o que 
difi culta seus acordos de direitos autorais. 

 Atualmente no mercado de jogos, encon-
tram-se casas especializadas em diversões ele-
trônicas pela Internet. Essas casas são chamadas de 
“Lan-houses”. Esse é um negócio emergente, pois 
dá a possibilidade de grupos de jogadores se reuni-
rem e jogarem entre si seus jogos prediletos.

 Dentre os jogos mais praticados em Lan-
houses podemos encontrar os jogos de tiro em 
1a pessoa, onde dois grupos jogam entre si e o ob-
jetivo é eliminar os inimigos para vencer a partida. 
Um exemplo típico desse jogo é Counter-strike 
que já foi uma febre entre os gamemaníacos.

 Outro tipo de jogo que vem ganhando 
destaque também são os MMORPGs. Estes 
jogos estão ganhando popularidade no Brasil, 
principalmente após os investimentos de al-
gumas empresas do ramo. Alguns jogos estão 
sendo traduzidos para o português do Brasil, 
pois o mercado é promissor. Exemplos desses 
jogos são RAGNAROK Online, que já está ofi -
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cialmente operando, e PRISTON TALE BRASIL, 
ainda em fase beta.

 O artigo “O jogo é virtual. O lucro é 
real” apresenta como têm surgido no ciber-         
espaço muitos sites – eBay, gamingopenmarket.
com ou www.ige.com – que permitem aos joga-
dores utilizarem moeda real para a aquisição de 
itens dos jogos. Estas aquisições muitas vezes 
exigem trabalho e tempo e nem todos os joga-
dores estão dispostos a trabalhar para conseguir 
estes itens. É aí que surge um mercado no qual 
os jogadores gastam dinheiro de verdade, para 
adquirir os itens desejados.

 Os vendedores virtuais normalmente 
se defrontam com os contratempos da econo-
mia real. As questões relativas a impostos, por      
exemplo, continuam sem solução, o problema 
está em se determinar quem é o proprietário 
do bem virtual – os jogadores ou a companhia?

 A maior parte das companhias de jogos 
não encoraja a compra e venda de bens virtuais, 
porém nenhuma delas conseguiu uma forma de 
impedir este comércio e estão começando a 
aceitar o “comércio com dinheiro real”.

 Com cerca de dez milhões de pessoas 
em todo o mundo jogando, pelo menos, 350 jo-
gos online de múltiplos jogadores, o que não 
faltam são possibilidades de se ganhar dinheiro, 
para os que têm imaginação (WALLACE, 2005).

2.2 Segurança

 Hoje, praticamente todos os jogos pos-
suem a opção multiplayer online. Segundo Kir-
mse em seu artigo “Segurança em Jogos Online”, 
dentre os diversos tipos de jogos existentes no 
mercado, entre os mais complexos, em relação à 
implementação e manutenção, estão os MMOR-
PGs. Estes jogos podem durar anos e gravam 
a sessão de milhares de jogadores, que podem 

entrar diversas vezes no jogo, sempre salvando 
seu progresso. 

 Em um jogo MMORPG, a segurança é 
fundamental. Ela não só garante sua funcionali-
dade como também traz ao usuário a certeza de 
que vale a pena continuar fazendo parte do jogo. 
Em uma aplicação comercial isto é indispensável, 
pois assegura a quantidade de clientes assinantes 
e, conseqüentemente, a receita da empresa. 

 A maioria das aplicações existentes no 
mercado utiliza a arquitetura Cliente/Servidor 
apoiada pela Internet. O software instalado no 
cliente se comunica com o servidor através de 
um protocolo específi co para cada jogo e se en-
carrega de rodar a maioria dos dados estáticos 
do jogo como: gráfi cos, sons e músicas. Servi-
dores escaláveis são uma alternativa para jogos 
com grande número de usuários e, um bom jogo, 
permite a atualização automática do software 
cliente o que proporciona uma fl exibilidade, ao 
longo do tempo, tornando o jogo mais interes-
sante e complexo à medida em que se joga.

 A proteção dos dados pessoais dos cli-
entes, como números de cartões de créditos, 
endereço e telefone é sempre uma prioridade. 
Para isso, deve-se assegurar a proteção de cada 
uma das partes da aplicação: banco de dados, 
servidor web e ftp. Protegendo cada um deles 
com um fi rewall e aplicando uma confi guração 
correta. Os administradores do sistema devem 
ter permissões bem defi nidas, a fi m de se evitar 
o vazamento interno de informações.

 Uma das formas de se evitar que joga-
dores mal-intencionados se aproveitem de falhas 
no jogo (conhecidas também como “cheat”), é 
confi gurar o sistema para automaticamente de-
tectá-los. Os logins e logouts dos usuários e to-
dos os marcos importantes na evolução do jogo 
devem ser registrados. Além disso, os principais 
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parâmetros do jogo devem ser monitorados. Es-
tes registros podem servir de base para dados 
estatísticos, que determinam eventuais falhas no 
sistema. Outra forma de se evitar trapaças, é o 
contato direto com os jogadores. Um canal de 
comunicação com os usuários pode trazer um 
bom feedback para a equipe de desenvolvimento.

 Existem três pontos principais de ataque 
a uma aplicação de jogos online: os arquivos de 
dados, o protocolo cliente/servidor e o soft-
ware cliente. Uma forma efi ciente de se prote-
ger os arquivos de dados é utilizar encriptação 
para os dados principais do jogo. Além disso, 
um checksum de arquivos pode evitar adultera-
ções por cópia. A encriptação também é efi ci-
ente para a proteção do protocolo cliente/ser-
vidor, mas, para evitar outros tipos de ataques, 
é necessário o sequenciamento dos pacotes 
transferidos. No software do cliente, umas das 
formas de se diminuir o índice de ataque é 
transferir para o servidor os principais dados 
do jogo, porém, neste caso sofre-se uma perda 
de desempenho.

 Umas das formas de se lidar com os tra-
paceiros é simplesmente bani-los do sistema. 
Contudo, esta abordagem pode levar à perda de 
clientes que poderiam ser mantidos. Manter um 
log de segurança, criar um sistema de advertência 
e alerta pode ajudar no combate dos cheaters, 
sem levar à perda de receita (KIRMSE, 1997).

 As conveniências de se jogar sem sair de 
casa trazem consigo diversos riscos. Por exem-
plo, o cassino pode ser uma fraude, existindo 
apenas para coletar dinheiro de jogadores mal 
informados ou o servidor pode estar sendo con-
trolado por um hacker à procura de números de 
cartão de crédito. Como a maioria dos cassinos 
online não utiliza criptografi a entre o servidor/
cliente, o tráfego de rede pode ser monitorado, 
para se obter informações confi denciais.

 Estas questões de segurança fazem parte 
de qualquer aplicação na Internet. Uma forma de 
ataque é a formação de quadrilhas, aonde dois 
ou mais jogadores se unem contra os outros. 
Eles podem estar se comunicando por telefone 
ou programas de mensagem instantânea combi-
nando apostas e blefes. As falhas existentes no 
software também podem trazer riscos na segu-
rança, pois fi rewalls e criptografi a são inefi cazes, 
quando o problema está no código da aplicação.

 Como tudo o que envolve operações 
monetárias, os jogos online atraem a atenção de 
pessoas mal-intencionadas querendo obter algum 
tipo de vantagem. Por melhor que seja a qualidade 
de software, sempre haverá falhas e formas de se 
burlar as regras de um sistema. Este risco deve 
ser considerado pelo usuário ao utilizar qualquer 
serviço presente na Internet (ARKIN, 1999).
 
2.3 Jogos e sociedade

 As opiniões em torno do uso da Internet 
e dos jogos online podem ser vistas por diversos 
ângulos, de acordo com os autores pesquisados.

 Para o autor David Harlow, a idéia de 
utilizar jogos como ferramenta educacional não 
é nenhuma novidade, porém somente com a 
computação é que surgiram sérios interesses 
em novas propostas de educação, que aumen-
tam o conhecimento. Porém, a maioria dos jo-
gos educacionais parece ter sido projetada por 
pessoas que não conseguiram distinguir um bom 
jogo do jogo ruim ou o que realmente motiva 
um jogador.

 Segundo o autor, o divertimento do 
jogador pode ser dividido em duas categorias: 
processo (jogabilidade, interface e níveis) e re-
compensa (benefícios, sucesso e insatisfação). A 
partir destas duas categorias, existem duas op-
ções para construção de jogos com valor edu-
cacional. A primeira, é aquela em que o jogador 
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aproveita o processo e valoriza a recompensa, 
aqui, o importante é o modo como o jogo é 
apresentado, não o valor educacional. Na segun-
da opção, o jogador não aproveita o processo, 
mas valoriza a recompensa, esta é muito utiliza-
da, por exemplo, para tentar ensinar programa-
ção; o jogador não precisa gostar do código e 
nem de programação, mas ele faz isto para ver 
seu objetivo alcançado. Para o autor, usar um 
jogo como ferramenta educacional pode ser 
uma boa idéia, mas o importante é o desafi o de 
fazer com que as pessoas queiram aprender.

 O uso compulsivo da Internet foi reco-
nhecido pela Associação Americana de Psicólogos 
e ganhou o nome Internet Addiction Disorder 
(algo como Disfunção do Vício da Internet), graças 
a um estudo apresentado por David Greenfi eld, 
presidente do Center for Internet Studies, em 
Connecticut, EUA. Segundo Greenfi led, os sinto-
mas do vício incluem a substituição de atividades 
sociais pelo uso da Internet, fantasias ou sonhos 
sobre a rede e até mesmo reações físicas, como 
movimentos involuntários dos dedos, simulando 
a digitação. Vale a mesma regra, quando se fala em 
jogos online (MACEDO, 2000).

 O psicólogo brasileiro Oliver Zancul Pra-
do apresenta a mesma opinião sobre o uso ex-
cessivo e acrescenta, “diferentemente de outros 
vícios, afi rmar que é viciado pode ser a maneira 
de o usuário conseguir status. Apesar da afi rma-
ção, a maioria não faz uso patológico do com-
putador”. Oliver destaca ainda que o adolescente 
pode ter mais tendência a desenvolver um com-
portamento de uso excessivo. “O perigo é que o 
jovem, em geral, desconhece seus limites”. O au-
tor afi rma que há uma relação signifi cativa entre 
uso de aplicações altamente interativas como os 
jogos online e uso patológico de Internet, o que 
sugere que o grau de interatividade pode ser um 
fator determinante para o estabelecimento e ma-
nutenção do uso patológico (PRADO, 1999).

 Segundo Carlos Seabra (educador da Es-
cola do Futuro/USP) e Renato Degiovani (pro-
gramador visual e autor de jogos eletrônicos) os 
jogos são mais que meios lúdicos, são instrumen-
tos poderosos de comunicação, aprendizagem, 
autoconhecimento e conhecimento dos outros; 
além de ser um ótimo simulador para a vida real. 
Seabra acrescenta que estamos em constante 
jogo, construindo e tentando descobrir regras o 
tempo todo, seja no amor, com os amigos ou no 
trabalho. “Vamos adquirindo certas habilidades, 
tomando determinadas atitudes e, muitas vezes, 
encarnando diversos personagens ou personali-
dades conforme nos relacionamos socialmente, 
seja para sobreviver, ganhar status, adquirir bens 
ou por puro e simples poder e a violência surge 
dos problemas sociais, enquanto os jogos são, na 
verdade, ótimos para educar crianças e adultos 
para a vida. A forma lúdica e descontraída de 
um jogo pode canalizar a agressividade e com-
petitividade de forma criativa, permitindo que as 
pessoas aprendam a lidar com as questões reais 
e com o poder de forma mais responsável”. Para 
ele, enquanto você lida com a morte num jogo, 
adquire parâmetros melhores no mundo real 
para lidar com isso. Para os debatedores, os jo-
gos ajudam no processo civilizatório, pois simu-
lam a vida e deveriam ser utilizados nas escolas 
com maior freqüência.

 O psicólogo do Núcleo de Pesquisa em 
Psicologia e Informática da PUC-SP, Paulo An-
nunciata Lopes, alerta que os jogos violentos não 
são inocentes nem vilões. “Eles podem estimular 
a agressividade do jogador ou podem apenas 
canalizar sua agressividade. Nos anos 1980, de-
monizava-se o Ozzy Osbourne e o heavy metal. 
Hoje são os jogos violentos” (MELLO, 2005).

 Em contrapartida, na opinião de Lee Su-
jin, do Centro de Prevenção ao Vício de Internet, 
na maioria dos casos, os jogadores inveterados 
vão mal na escola, têm problemas com amigos, 
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família e professores. Em casos extremos, vicia-
dos em jogos já entraram em colapso e morre-
ram depois de jogarem horas seguidas, sem parar 
para comer, a não ser refrigerante e macarrão 
instantâneo. Somente alguns conseguem sucesso 
na carreira de jogadores e especialistas começam 
a expressar preocupação sobre o impacto dos 
videogames sobre os jovens sul-coreanos – devi-
do ao grande mercado estabelecido de jogos on-
line na Coréia, hoje estimado em cerca de US$ 
420 milhões ao ano (REUTERS, 2004).

 No artigo “Mulheres ganham espaço 
em jogos online” (TAYLOR, 2002) é discutido 
o fato de as mulheres estarem mais ativas nos 
jogos. Anteriormente, eram poucas as mulheres 
que se interessavam por jogos online; no en-
tanto, isto vem mudando a cada dia. A autora 
realizou um estudo de dois anos, baseado no 
jogo MMORPG EverQuest e notou que de 20% 
a 30% dos jogadores são mulheres.

 Isto demonstra que as mulheres estão se 
interessando mais por jogos e as razões são di-
versas, tais como maior socialização – uma vez 
que um jogo desse tipo pode ter até 40 milhões 
de jogadores –, permitir que as mulheres des-
empenhem papéis tipicamente masculinos nos 
jogos, o fator de competitividade sempre exis-
tente entre os sexos etc.

 Outro ponto forte da pesquisa é que as 
mulheres são atraídas pelos combates físicos 
existentes nesses jogos, porém, acredita-se que 
essa violência não venha a ser refl etida no mun-
do real (TAYLOR, 2002).

3. CONCLUSÕES

3.1 Desenvolvimento

 Apesar da difi culdade em adicionar hu-
mor aos jogos com competência, isso pode ser 
realmente um diferencial para a aceitação do 

jogo no mercado, além dos jogadores serem 
atraídos por jogos que possuem momentos en-
graçados (SOWERS, 2005).

 A IA torna-se necessária para aproximar 
o jogo da realidade, tornando objetos e perso-
nagens mais realistas, para tornar o jogo mais 
atrativo. Agora, em se tratando de tipos de jogos, 
o autor conclui que, para entender sobre jogos, 
é essencial compreender os diversos gêneros e 
suas diferenças; sem estes conhecimentos, será 
difícil pensar no que fazer para que os jogos se-
jam legais, interativos e apreciáveis pelo jogador 
(HOWLAND, 2005b).

 Com o avanço da tecnologia, impulsio-
nado pela acirrada concorrência das empresas 
de software, o desenvolvimento de jogos online 
hoje exige menos de conhecimento de lingua-
gem de programação, transferindo a tendência 
de um bom desenvolvimento para os conceitos 
psicológicos e lógicos.

 Como parte do planejamento dos jogos, 
é fundamental ter defi nido como estimular um 
jogador, tratando de forma coerente o uso de 
contadores, os níveis de difi culdade dos jogos, 
a durabilidade e a lógica do jogo, considerando 
que desafi os e limites desafi am jogadores a bus-
carem sempre mais.

 Outro conceito importante a ser desta-
cado é sobre motores de jogos, que podem ser 
considerados pilares de sustentação de um jogo. 
Com a defi nição de um bom motor de jogo e 
com tecnologias avançadas de hardware e soft-
ware aproximam cada vez os jogos da realidade, 
tratando-se dos gráfi cos e dos comportamen-
tos dos jogos.

 Aliado aos motores, existe a aplicação da 
IA para tornar o jogo mais real e mais atrativo 
aos jogadores mais exigentes. Tudo isso, com um 
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pouco de humor acaba se tornando a fórmula 
para um jogo de sucesso.

3.2 Mercado

 O mercado de jogos online está em 
constante alteração e alguns fatores serão fun-
damentais para descrever quais mudanças ocor-
rerão, como o aumento do número de usuários 
e da largura de banda da Internet, acesso gra-
tuito através de acordos entre os fabricantes 
de jogos e as grandes empresas de Telecom 
e o efeito dos preços, riscos de manufatura 
e os intermediários da cadeia de distribuição 
(GAMES INVESTOR, 2000).

3.3 Segurança

 A segurança é um dos pilares fundamentais 
para se conseguir uma aplicação de jogos online 
bem-sucedida fi nanceiramente, pois é através dela 
que se mantêm a fi delização dos clientes. Porém, 
ela é algo construído juntamente com a aplicação 
e sua manutenção contínua é a única forma de se 
minimizar as eventuais falhas (KIRMSE, 1997).

 Apontar falhas nas aplicações existentes 
não é sufi ciente; torna-se necessário a consci-
entização de que bons algoritmos são baseados 
em conceitos matemáticos e a segurança nunca 
deve ser baseada apenas na idéia de se esconder 
o algoritmo dos usuários (ARKIN, 1999).

 Como tudo o que envolve operações 
monetárias, os jogos online atraem a atenção 
de pessoas mal-intencionadas querendo obter 
algum tipo de vantagem. Por melhor que seja 
a qualidade de software sempre haverá falhas 
e formas de se burlar as regras de um sistema. 
Este risco deve ser considerado pelo usuário ao 
utilizar qualquer serviço presente na Internet. 
Buscar empresas que sejam confi áveis diminui 
esses riscos e, ao mesmo tempo, contribui para 
incentivar quem está em busca de melhores 

softwares e, conseqüentemente, melhor segu-
rança na rede.

3.4 Jogos e sociedade

 O importante na utilização de um jogo 
como ferramenta educacional é fazer com que 
as pessoas queiram aprender. Alguns cuidados de-
vem ser tomados: o jogo deve ter boa jogabilidade 
e deve ser divertido. Os jogos educacionais são 
geralmente criados por companhias educacionais, 
não por empresas de jogos, isso justifi ca a baixa 
qualidade fi nal desses jogos (HARLOW, 2005).

 Existe uma relação entre o uso de apli-
cações interativas como os jogos online e o 
uso da Internet, o que sugere que o grau de 
interatividade pode ser um fator determinante 
para o estabelecimento e manutenção do uso 
patológico. Ele considera que a Internet é um 
novo campo de contato entre as pessoas e que 
nós temos que aprender a utilizá-la, de forma 
que possamos ampliar nossa capacidade de co-
municação (PRADO, 1999).

 O uso patológico dos jogos se apresen-
ta de maneira mais grave na Coréia. Segundo  
pesquisa da Comissão de Proteção à Juventude,  
60% dos jovens são viciados. Isso se deve a uma 
expansão desse mercado lucrativo. Esses jovens, 
em sua maioria, vão mal na escola e apresentam 
problemas de relacionamento interpessoal (RE-
UTERS, 2004).

 Entretanto, alguns autores acreditam 
que os jogos aperfeiçoam o aprendizado, per-
mitindo que as pessoas aprendam a lidar com as 
questões reais de forma mais responsável. Para 
Seabra, não há como não dizer que os jogos são 
fundamentais para o desenvolvimento humano, 
seja no nível social, cultural ou educativo. 

 Defi nir uma posição perante a prática dos 
jogos online é uma tarefa complicada. Na análise 
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dos artigos estudados, podemos observar opi-
niões a favor e contra está prática.  

 Considerando os jogos no aspecto educa-
tivo, melhoram a capacidade criativa e intelectual 
dos jovens e, para os  mais introspectivos, uma me-
lhoria na comunicação e socialização com outros 
jovens a partir da rede, pois torna possível a diver-
sifi cação de atividades na educação, de modo que 
eles se mostrem interessados tanto em atividades 
relacionadas ao intelecto quanto em atividades que 
envolvem relacionamento interpessoal e físico.

 Contudo, concordamos com o autor 
David Harlow: os jogos educacionais devem ser 
mais interessantes, mais atrativos para que os 
jogadores possam jogar sem ter a obrigação de 

aprender, onde estes recebam recompensas para 
incentivá-los a continuar progredindo no jogo.

 O aspecto mais importante a ser re-
fl etido, com relação ao uso patológico, fi ca por 
conta da determinação dos limites. A maioria 
dos problemas de vício acontece com os jovens 
e é onde deve entrar a participação ativa dos 
pais e familiares na imposição das regras, para 
que o desenvolvimento desses jovens não seja 
prejudicado pelo mau uso dessa ferramenta. 

 Após a análise dos artigos sobre esse 
assunto, podemos concluir que os jogos só se 
tornam uma ameaça quando não existe um con-
trole; assim como tantas outras coisas que exis-
tem e são nocivas na nossa sociedade.
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