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Resumo: Este artigo descreve o estudo realizado sobre seguranca da informacéo com base na norma
da ABNT NBR ISO/IEC n° 17.799:2005, que trata da Tecnologia da Informacéo — Técnicas de seguranca
— Cddigo de prética para gestdo da seguranca da informac&o. A ABNT NBR ISO/IEC n®17.799:2005 € um
c6digo de pratica de gestao de seguranca da informacao, e sua importancia pode ser dimensionada pelo
namero crescente de pessoas e organizacdes que a utilizam, devido a variedade de ameacas a que a
informacao é exposta na rede corporativa e de comércio eletrdnico. Com base nessa norma, foi realizada
uma pesquisa quantitativa com algumas empresas situadas na regido do ABC, onde se mostrou se as
empresas analisadas aderem a norma da ABNT como padrao paraimplementar e manter a seguranca da
informac&o dentro e fora das organiza¢des. Demonstrou-se, ainda, o entendimento da informag¢éo como
ativo importante para a organizacao, juntamente com os bens fisicos e financeiros.

Palavras-chave: Seguranca da Informacéo, Gestéo de Ativo, Norma ABNT.

Abstract: This article describes a study about Information Security, based on ABNT standard NBR ISO/
IEC 17799:2005 about Information Technology - Security Techniques - Code of Practice for Information
Security management. The ABNT NBR ISO/IEC 1799:2005 is a code of practice for Information
Security management and its importance can be measured by the increasing number of people and
organizations that use it, due to the variety of threats that the information is exposed in the corporative
network and e-commerce. Based on this norm a quantitative research was done with some companies
located in the ABC region, where we show if these analyzed companies adhere the norm of the ABNT as
standard for implement and to keep the Information Security inside and outside the companies. The
understanding of the information as important active for organization, joined with physical and financial
goods, was also shown.

Keywords: Information Security, Active Management, ABNT standard.

1 INTRODUCAO

A informagao pode existir de varias formas,
pode ser impressa ou escrita em papel, armaze-
nada eletronicamente, transmitida pelo correio ou
por meios eletronicos, apresentada em filmes ou
falada em conversas. Seja qual for a forma apre-
sentada ou o meio através do qual ainformacao é
compartilhada ou armazenada, é recomendado
que ela seja sempre protegida adequadamente
(GoNcALvEs, 2003).

Garantir a seguranga da informagao digital é
uma tarefa dificil, pois envolve, além da infor-

matica, outras areas de conhecimento, como o
direito, o marketing, a matematica, a sociologia
ou o comércio eletronico. A variedade e a diversi-
dade da informacao que se pretende proteger sao
muito amplas, podendo ser bases de dados, fun-
dos arquivisticos ou dados pessoais altamente si-
gilosos, entre muitos outros (PEREIRA, 2005).

A informacao, para uma organizagao, é fun-
damental para a continuidade dos negdcios. Para
isso, é importante que seja adequadamente pro-
tegida, pois, com o crescimento da interconec-
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tividade entre ambientes de trabalho, a informa-
¢ao ficou mais exposta a uma grande variedade
de ameacas (SEmora, 2003).

Hoje, a informagao assumiu importancia vital
para a manutengao e o crescimento dos negdcios,
marcados pela economia globalizada e permanen-
temente on-line, de tal forma que ndo ha organi-
zagao humana que dependa da tecnologia de in-
formagao em maior ou menor grau, de maneira
que o comprometimento do sistema de informa-
¢ao por problemas de seguranca pode causar
grandes prejuizos ou, mesmo, levar a organiza-
¢ao a faléncia (GoNgALVEs, 2005).

A necessidade de garantir a seguranga da in-
formacao exige a protecao da informagao contra
varios tipos de ameacas conhecidas e desconheci-
das pela organizagao, ajudando a minimizar os
riscos para os negdcios e procurando maximizar
o retorno sobre os investimentos e as oportunida-
des de negdcios (CHEROBINO, 2007).

Para facilitar o processo de selecao de controles a
serem aplicados e garantir a seguranga da informa-
¢do, que nem sempre ¢ facil, existem ferramentas
que auxiliam aidentificar os possiveis problemas que
a organizagao pode ter, e normas para auxiliar na
resolucao desses problemas ou, até mesmo, evita-
los antes que eles acontecam. (GoNgALvEs, 2007).

2 SEGURANCA DA INFORMACAO

A informacao é um ativo que, como qualquer
outro ativo importante, € essencial para os nego-
cios de uma organizagao e, conseqiientemente,
necessita ser adequadamente protegida. Seja qual
for a forma apresentada ou o meio através do qual
ainformacao é compartilhada ou armazenada, é
recomendado que ela seja sempre protegida
(JuniOR, FonsecA & COELHO, 2006).

Seguranca da informacao é a protecao da in-
formagao de varios tipos de ameagas para garan-
tir a continuidade dos negdcios, minimizar os ris-
C0s, maximizar o retorno sobre os investimentos
e as oportunidades de negdcios. Ela é obtida a
partir daimplementacao de um conjunto de con-
troles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e fun-
¢oes de software e hardware.
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Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados critica-
mente e melhorados, onde e quando necessario,
para garantir que os objetivos dos negdcios e de
seguranca da organizacdo sejam atendidos. Isso
deve ser feito em conjunto com outros processos
de gestao dos negocios (Moraks, 2003).

3 NORMA ISO/IEC N° 17.799:2005

Asnormas contribuem para fazer com que os
processos de fabricacao e fornecimento de produ-
tos e servigos sejam mais eficientes, seguros e lim-
pos, facilitando os negdcios entre fornecedores e
clientes, sejano comércio local, seja no internacio-
nal, uma vez que estabelecem padrdes a serem
seguidos, garantindo interoperabilidade entre ser-
vigos, processos e produtos (Casanas & MAcCHA-
Do, 2006).

Conforme definidos pela Associa¢ao Brasileira
de Normas Técnicas (ABNT), os objetivos da nor-
maliza¢ao encontram-se explicitados nos itens
seguintes.

e Comunicagdo: proporcionar meios mais efi-
cientes na troca de informacao entre o fabri-
cante e o cliente, melhorando a confiabilidade
das relagoes comerciais e de servigos.

e Seguranca: proteger a vida humana e a sau-
de.

e Protecao do consumidor: prover a socie-
dade de mecanismos eficazes para aferir a
qualidade de produtos.

¢ Eliminacao de barreiras técnicas e comer-
ciais: evitar a existéncia de regulamentos
conflitantes sobre produtos e servigos em di-
ferentes paises, facilitando, assim, o intercam-
bio comercial.

A Associagao Brasileira de Normas Técnicas
(ABNT) é o férum nacional de normalizacao. A
norma brasileira ABNT NBR ISO/IEC n®
17.799:2005 — Tecnologia da informagio — Técnicas
de sequranca — Codigo de pritica para a gestio de
sequranga da informagdo foi publicada em 31 de
agosto de 2005 e entrou em vigor em 30 de se-
tembro de 2005.
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AISO/IECn®17.799:2005 é um cdédigo de pra-
ticas com orientac¢Oes para gestao de seguranca
da informagao. Apresenta uma descricao geral
das areas consideradas mais importantes quan-
do da implantagao ou gestao de seguranca da
informacao.

A norma ISO/IEC n°17.799-2005 trata dos se-
guintes topicos:

e politica de seguranca;

e organizacao da seguranga da informacao;

e gestao de ativos;

e seguranca em recursos humanos;

e seguranca fisica e do ambiente;

e gerenciamento das operac¢des e comunica-

goes;
e controle de acessos;

e aquisicao, desenvolvimento e manutencao de
sistemas de informacao;

e gestdo de incidentes de seguranca da infor-
macao;

e gestao de continuidade de negdcios;

e conformidade.

AISO/IEC n®17.799:2005 ndo fornece materi-
al definitivo ou especifico para qualquer topico de
seguranca. Ela serve como um guia pratico para
o desenvolvimento de padroes de seguranca
organizacional e auxilia na criagao de atividades
confidenciais interorganizacionais (Souto, 2006).

4 POLITICA DE SEGURANCA
DA INFORMACAO

Segundo a referida norma da ABNT (ABNT,
2005), a politica de seguranca da informacao de-
vera prover uma orientagao e apoiar a direcao, de
acordo com os requisitos dos negocios, com as leis
e as regulamentagOes relevantes.

Para aimplementagao da politica de seguran-
¢a da informacgao, é necessario que se tenha um
documento que declare o comprometimento da
direcdo e estabeleca o enfoque da organizagao
para gerenciar a politica. Ela devera ser comuni-
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cada por meio de toda a organizagao para os usua-
rios, de forma que seja acessivel e compreensivel
para o leitor em foco.

O documento da politica de seguranca da in-
formacgao devera ser parte de um documento da
politica geral da organizagao. Caso a informagao
seja distribuida fora da organizagao, ela devera
ser analisada cuidadosamente, paranao revelar
informacoes sensiveis.

A andlise critica da politica de seguranca da
informacao precisara ser analisada periodicamen-
te e em intervalos planejados ou quando mudan-
cas significativas ocorrerem, para garantir a con-
tinua pertinéncia dos negocios, sua adequacao e
eficicia.

Conforme a norma da ABNT em estudo
(ABNT, 2005), a politica de seguranca da infor-
magao precisard possuir um gestor que tenha a
responsabilidade pelo desenvolvimento, pela ana-
lise critica e pela avaliacao da politica de seguran-
ca da informacao. A analise critica devera incluir
aavaliacdo de oportunidades para melhoria da
politica de seguranga da informagao que tenha
um enfoque para gerenciar a seguranga da infor-
magao, em resposta as mudangas ao ambiente
organizacional, as circunstancias do negdcio, as
condigoes legais ao ambiente técnico.

5 ORGANIZANDO A SEGURANCA
DA INFORMACAO

Segundo a norma da ABNT em questao
(ABNT, 2005), a organizacao da seguranca da
informacao devera gerenciar e assegurar que os
procedimentos estipulados para seguranca da in-
formacao sejam executados corretamente.

Uma estrutura de gerenciamento devera ser
estabelecida para iniciar e controlar a imple-
mentacdo da seguranca da informacao dentro da
organizacao. Cabera a direcao aprovar a politica
da seguranca, atribuir as suas fungoes, coordenar
e analisar criticamente a implementagao da se-
guranca da informacgao por toda a organizacgao.
Se necessario, uma consultoria especializada em
seguranca da informacao podera ser estabelecida
e disponibilizada dentro da organizacgao para ini-
ciar e controlar as implantagoes.
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Os contatos estabelecidos com especialistas ou
grupos da area de seguranca da informagao que
forem externos, incluindo autoridades relevantes,
os contatos feitos para a organiza¢do se manter
atualizada com as tendéncias do mercado, as nor-
mas de monitoracao e os métodos de avaliacao
fornecerao apoio adequado, quando se estiver tra-
tando de incidentes de seguranca da informacao.
Convém, ainda, que um enfoque multidisciplinar
na seguranca da informacao seja incentivado
(ABNT, 2005).

5.1 Gestao de ativos

Segundo anorma da ABNT estudada (ABNT,
2005), a pessoa designada como responsavel pe-
los ativos da organizac¢ao devera alcangar e man-
ter a protecao adequada dos ativos, e garantir que
todos os ativos estejam inventariados e tenham
um proprietdrio responsavel.

Esses proprietarios dos ativos precisarao ser
identificados e a eles devera ser atribuida a res-
ponsabilidade pela manutencdo apropriada dos
controles do seu ativo.

A implementacdo de controles especificos po-
dera ser delegada pelo proprietario, conforme
apropriado, porém o proprietario permanecera
responsavel pela protecao adequada dos ativos
(AscurTi, 2007).

5.2 Seguranca em recursos humanos

Ainda segundo a norma da ABNT em foco
(ABNT, 2005), a seguranca da informagao em re-
cursos humanos devera assegurar que os funcio-
narios, fornecedores e terceiros entendam suas
responsabilidades e estejam de acordo com os seus
papéis dentro da organizagao, reduzindo o risco
de roubo, fraude ou mal uso de recursos (PExo-
10, 2004).

Asresponsabilidades pela seguranga da infor-
macao em recursos humanos deverao ser atribu-
idas antes da contratacdo, de forma adequada,
nas descri¢Oes de cargos e nos termos e condigdes
de contratacao.

Os candidatos ao emprego, fornecedores e ter-
ceiros serao adequadamente analisados, especial-
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mente em cargos com acesso a informacoes sensi-
veis. Os funcionarios, fornecedores, terceiros e usu-
arios dos recursos de processamento da informa-
cao deverao assinar acordos sobre seus papéis e res-
ponsabilidades pela seguranca da informacao.

5.3 Segurancafisica

Segundo a norma em referéncia, a segurancga
fisica precisara prevenir o acesso fisico nao-auto-
rizado, além de danos e interferéncias com as ins-
talagOes e informagdes da organizacao.

Asinstalagoes de processamento das informa-
¢Oes criticas ou sensiveis deverao ser mantidas em
areas seguras e protegidas por perimetros de se-
guranga, com barreiras de seguranca e controles
de acesso, sendo importante que permanecam fi-
sicamente protegidas contra o acesso nao-autori-
zado, danos e interferéncias.

Para os riscos identificados, a organizagdo de-
vera oferecer uma prote¢ao compativel, preven-
do antecipadamente esses riscos e garantindo que
estard preparada caso os riscos se tornem reais.

5.4 Gerenciamento das operacdes
e comunicacdes

Segundo a norma em destaque, o gerencia-
mento das operagoes e das comunicagoes devera
garantir a operagao dos recursos de processamento
dainformacao de forma segura e correta.

Os procedimentos e responsabilidades pela ges-
tdo e operacao de todos os recursos de pro-
cessamento das informacoes terao de estar defini-
dos, 0 que abrange o desenvolvimento de procedi-
mentos operacionais adequados. Convém, ainda,
que seja utilizada a segregacao de fungoes quando
apropriado, para minimizar o risco de mau uso ou
de uso doloso dos sistemas (ABNT, 2005).

De acordo com a norma estudada, devera ser
controlado o acesso a informacgao, assim como
recursos de processamento das informagoes e pro-
cessos de negdcios, com base nos requisitos de
negocios e na segurancga da informacao, obede-
cendo as regras de controle de acesso e conside-
rando as politicas para autorizagao e dissemina-
cao da informacao.
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A norma em pauta prevée que as aplicagoes
criticas de negdcios deverao ser analisadas criti-
camente e testadas quando sistemas operacionais
forem mudados, para garantir que nao havera
nenhum impacto adverso na operagao da orga-
niza¢do ou na seguranca.

5.5 Gestao deincidentes de
seguranca da informacao

Segundo anorma mencionada, as notificagoes
de incidentes tém o objetivo de assegurar que fragi-
lidades e eventos de seguranca da informagao asso-
ciados com sistemas de informagao sejam comuni-
cados, permitindo a tomada de agao corretiva em
tempo habil. Para isso, precisarao ser estabelecidos
procedimentos formais de registro e escalonamento.

Todos os funcionarios, fornecedores e terceiros
também deverao estar conscientes dos procedi-
mentos para notificagao dos diferentes tipos de
eventos e fragilidades que possam ter impactos
na seguranca dos ativos da organizacgao, e que
seja deles requerido que notifiquem os eventos de
seguranca da informagao e fragilidades, tao logo
quanto possivel, ao ponto de contato designado.

Em conformidade com a norma citada, para
garantir a continuidade, deverao ser identificados
os eventos que podem causar interrupgoes nos
processos de negdcios, junto a probabilidade e ao
impacto de tais interrupgoes e as conseqiiéncias
para a seguranca de informagao.

Existem planos de contingéncia, e estes deverao
ser desenvolvidos e implementados para a manu-
tencdo ou a recuperacao das operagoes e para as-
segurar a disponibilidade da informagao no nivel
requerido e na escala de tempo requerida, apds a
ocorréncia de interrupgoes ou falhas dos processos
criticos donegdcio, destacando que as atividades e
os planos de gerenciamento de crise podem ser di-
ferentes da gestao de continuidade de negdcios, isto
¢, uma crise podera acontecer e ser suprida por in-
termédio dos procedimentos normais de gestao.

5.6 Conformidade com normas, politicas
de seguranca da informacéao e técnicas

E importante que todos os gestores garantam
que a politica e as normas de seguranca sejam
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seguidas. Mesmo assim, revisoes periodicas deve-
rao ser executadas para garantir o nivel de con-
formidade com as normas. A periodicidade des-
tas revisoes esta diretamente relacionada com a
sua criticidade para o ambiente.

Periodicamente, a verificacao de conformida-
de devera ser executada de forma manual, e, sem-
pre que possivel, apoiada por softwares que pos-
sam gerar relatdrios.

Os testes de conformidade poderao fazer uso de
ferramentas que realizem verificagdes de possiveis
vulnerabilidades, até mesmo testes de invasao, po-
rém este tipo de teste somente devera ser realizado
por pessoas previamente autorizadas, visto que o
mesmo poderd comprometer a integridade da se-
guranca do sistema (GoNgALVEs, 2005).

Segundo a referidanorma da ABNT (ABNT,
2005), conformidade com normas, politicas de
seguranca da informacao e conformidade técni-
ca tém o objetivo de garantir conformidade dos
sistemas com as politicas e as normas organiza-
cionais de seguranca da informacao.

A seguranga dos sistemas de informacao deve-
rd ser analisada criticamente em intervalos regula-
res, sendo que estas analises criticas deverao ser
executadas com base nas politicas de seguranga da
informacao apropriadas, de maneira que as plata-
formas técnicas e os sistemas de informagao sejam
auditados em conformidade com as normas de se-
guranca dainformagcao e estejam com os controles
de seguranca completos e documentados.

6 METODOLOGIA DA PESQUISA

Com base no conteido da ABNT NBR ISO/
IEC n® 17.799:2005, realizou-se uma pesquisa
exploratdria por meio de entrevistas com algumas
empresas situadas naregiao do ABC, a fim de des-
crever um percentual de organizac¢des que utili-
zam danorma para implementagao, manuteni-
bilidade e garantia da seguranca da informacao.

6.1 Coletade dados

A coleta de dados contou com respostas obti-
das através da aplicagao questionarios estrutu-
rados, enviados via correio eletronico corporativo.
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No total, a pesquisa quantitativa teve uma mos-
tra de dez questiondrios, compostos por 36 per-
guntas fechadas, de multipla escolha, referentes
as técnicas de seguranca da informacao.

Os profissionais de sistemas de informacao que
participaram deste estudo sdo responsaveis pela
seguranca da informagao nas respectivas corpora-
¢oes em que atuam.

Por medidas de seguranca e conforme acordo
feito com os profissionais de seguranga da infor-
magao das respectivas empresas que se dispuse-
ram a responder ao questiondrio, o nome das
empresas nao sera citado em nenhuma ocasiao.

6.2 Apresentacdo e andlise dos dados

A andlise teve como objetivo organizar e suma-
rizar os dados de forma tal que possibilitem o for-
necimento de respostas ao problema proposto
para a investigagao.

Os indices analisados sao baseados nas respos-
tas “sim” ou “nao” do questiondrio elaborado com
base na norma NBR ISO/IEC n°17.799:2005, sen-
do que “sim” significa que a empresa esta ade-
rente aos itens da norma. As médias entre empre-
sas e assuntos foram os parametros adotados para
a analise comparativa.

AFigura 1 apresenta amédia das empresas que
seguem a norma da ABNT praticamente a risca
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para assegurar sua informagao, tendo como
parametro o indice, todas respostas, geral dos
questiondrios.

Osresultados apresentados indicam que 50%
das empresas estao de acordo com os procedimen-
tos da norma para garantir a seguranca da infor-
macao e se encontram acima da média (76%), e
24% estao abaixo da média. Todas as empresas
pesquisadas estdao acima de 50% de aderéncia aos
requisitos da norma.

A Figura 2 mostra o nivel de aderéncia ao tema
politica de seguranca da informacao, pesquisado
entre as empresas, tendo como parametro as res-
postas a questao 1 do questiondrio.

Osresultados apresentados indicam que 30%
das empresas procuram manter sua politica de
seguranca com base na norma e estdao acima da
meédia (50%), e 70% estao abaixo da média. Entre
as dez empresas, 70% estao abaixo de 50% de
aderéncia e 30% estao acima dos 50%.

A Figura 3 apresenta o nivel de aderéncia por
empresa desse requisito da norma, tendo como
parametro as respostas as questoes 2 e 3 do ques-
tionario.

Osresultados apresentados indicam que 50%
das empresas estdo acima da média nesse requi-
sito (78%) e 50% estao abaixo da média. Entre as
dez empresas, 70% estao acima de 50% de ade-
réncia e 30% entre e abaixo de 50%.
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Figura 1: Comparativo de aderéncia por empresas

Figura 2: Politica de seguranca
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ORGANIZAGAO DA SEGURANGA DA INFORMAGAO
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Figura 3: Organizacao da seguranca da informacao

A Figura 4 apresenta o nivel de aderénciana
gestdo de ativos por empresa, pesquisado entre
as empresas, tendo como parametro as respostas
as questoes 4 e 5 do questiondrio.

Os resultados apresentados indicam que 50%
das empresas estao acima da média, que foi de 78%,
conforme as respostas obtidas, e 50% estao abaixo
dessamédia. Todas as empresas estao acima de 50%
de aderéncia a esse requisito da norma.
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Figura 4: Gestao de ativos
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A Figura 5 apresenta o nivel de aderénciano
requisito seguranga em recursos humanos, com
base nos topicos danorma que foi pesquisada entre
as empresas, tendo como parametro as respostas
as questoes 6, 7 e 8 do questionario.

Osresultados apresentados indicam que 40%
das empresas estao acima damédia, que é de 78%,
e 60% estao abaixo da média. Todas as empresas
estao acima de 50% de aderéncia.

SEGURANCA EM RECURSOS HUMANOS
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Figura 5: Seguranga em recursos humanos

A Figura 6 apresenta o nivel de aderéncia no
requisito seguranca fisica, pesquisado entre as em-
presas com base nanorma, tendo como parametro
as respostas as questoes 9 e 10 do questionadrio.

Os resultados apresentados indicam que 50%
das empresas estao acima da média de 81% de
aderéncia, e 50% estao abaixo da meédia. Todas as
empresas estao acima de 50% de aderéncia nesse
requisito.

A Figura 7 apresenta o nivel de aderéncia no
gerenciamento das operagoes, pesquisado entre
as empresas, tendo como parametro as respostas
obtidas entre as questdes 11 e 19 do questiondrio.

Os resultados apresentados indicam que 50%
das empresas estao acima da média, que € de 74%,
e 50% estao abaixo da média. Todas as empresas
estao acima de 50% de aderéncia.
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SEGURANCA FiSICA
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Figura 6: Seguranga fisica
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A Figura9 apresenta o nivel de aderéncia no
requisito controle de acesso, pesquisado entre as
empresas, tendo como parametro as respostas
obtidas entre as questdes 21 e 24 do questionario.

Os resultados apresentados indicam que 60%
das empresas estao acima damédia de 92%, e 40%
estdo abaixo da média. Todas as empresas estao
acima de 50% de aderéncia.

MONITORAMENTO
Aderéncia

100%

90% 1
80% |

70% 1
60%
50%
40% 1|
30%

Figura 7: Gerenciamento das operagdes

A Figura 8 apresenta o nivel de aderéncia das
empresas ao requisito da norma que abrange o
tema de monitoramento, pesquisado entre as
empresas, tendo como parametro as respostas a
questao 20 do questiondrio.

Osresultados apresentados indicam que 40%
das empresas estao acima da média, que é de 87%,
e 60% estao abaixo da média. Todas as empresas
estao acima de 50% de aderéncia.
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Figura 9: Controle de acesso
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A TFigura 10 apresenta o nivel de aderéncia nos
requisitos de segurangca, pesquisado entre as em-
presas, tendo como parametro as respostas obti-
das entre as questoes 25 e 30 do questionario.

Os resultados apresentados indicam que 50%
das empresas estao acima da média de 61%, e 50%
estdo abaixo da média. Entre as dez empresas,
70% estao acima de 50% de aderéncia e 30% es-
tao abaixo.

A REQUISITOS DE SEGURANCA
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Figura 10: Requisitos de seguranga
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AFigura 11 apresenta o nivel de aderénciana
gestao de incidentes, pesquisado entre as empre-
sas, tendo como parametro as respostas as ques-
toes 31 e 32 do questionario.

Os resultados apresentados indicam que 50%
das empresas estao acima da média de 78%, e 50%
estdo abaixo da média. Todas as empresas estao
acima de 50% de aderéncia.

A Figura 12 apresenta o nivel de aderénciana
gestao da continuidade do negdcio, pesquisado
entre as empresas, tendo como parametro as res-
postas a questao 33 do questionario.

Os resultados apresentados indicam que 60%
das empresas estao acima da média (70%) e 40%
estdo abaixo da média. Entre as dez empresas,
60% estao acima de 50% de aderéncia e 40% es-
tao abaixo.

A Figura 13 apresenta o nivel de aderénciana
conformidade, pesquisado entre as empresas, ten-
do como parametro as respostas entre as ques-
toes 34 e 36 do questionario.

Os resultados apresentados indicam que 50%
das empresas estao acima da média de 72%, e 50%
estdo abaixo da média. Entre as dez empresas,
70% estao acima de 50% de aderéncia e 30% es-
tao a seguir.
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Figura 11: Gestao de incidentes

Figura 12: Gestdo de continuidade do negdcio
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CONFORMIDADE
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Figura 13: Conformidade

A Figura 14 apresenta o nivel de aderéncia por
assunto, pesquisado entre as empresas, tendo como
parametro todas as questdes do questionario.

Os resultados apresentados indicam que 75%
das empresas estao iguais, ou seja, estdo no mes-
mo nivel de seguranca ou acima de 50% de ade-
réncia, e 25% estao abaixo. O indice de 70% nao
foi ultrapassado em nenhum assunto. Pode-se
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observar, também, que o indice com maior pro-
blema ¢é a politica de seguranca, pois esta com
30% de adereéncia.

7 CONCLUSAO

Este artigo teve o objetivo de fornecer concei-
tos tecnologicos voltados a seguranca da informa-
cao, utilizando como base anorma ABNT NBR
ISO/IEC n° 17.799:2005, e verificar qual a ade-
réncia de algumas empresas situadas na regiao
do ABC aos requisitos da norma estudada. Assim,
buscou-se fornecer o conhecimento de seguranga
dainformagao, auxiliando os interessados em apli-
car anorma e avaliar como o mercado atual de
empresas situadas na regiao do ABC encontra-se
quando se fala de seguranca da informacao.

Para que o objetivo fosse alcancado, procurou-
se conhecer os principios de seguranca de infor-
macao e da norma ABNT NBR ISO/IEC n®
17.799:2005, bem como a analisar a aderéncia das
empresas aos requisitos da norma, seu conheci-
mento sobre os contetidos principais danormae
sua aplicacdo no dia-a-dia.

Com isso, foram obtidos os seguintes resultados:

e 0 conceito de seguranga da informacdo € bem
disseminado na organizagao;

ADERENCIA POR ASSUNTO
Aderéncia
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Figura 14: Nivel de aderéncia das empresas
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e a politica de seguranga é conhecida pela po-
pulagao da organizacao;

e a seguranca é compreendida como ativo
organizacional e intrinseco para o diferenci-
alno mercado;

e 0s controles de seguranca da informagao sao
percebidos pela organizacao como funda-
mentais para a seguranca da informacao.

Baseado neste resultado, realizou-se um estu-
do aprofundado das respostas obtidas e foi ava-
liado que os pontos criticos sao os que seguem: a
publicacao as partes externas, o espaco de tem-
pono qual a politica é revisada, além do que di-
ficilmente ela é alterada apds mudancas signifi-
cativas.

Porém, nesta andlise detalhada por assuntos,
também se obteve um resultado muito positivo,
mostrando que 78% dos assuntos abordados sao
bem disseminados, e as empresas aderem a nor-
ma, e 22% delas ndo se mostraram aderentes, ten-
do como parametro 50% de aderéncia.

Com base em todos os temas levantados neste
trabalho, foi possivel instruir as organizagoes ava-
liadas sobre quais os pontos necessarios para
melhoria e/ou alteracdes.

Este estudo pode ser aprofundado, levando a
comparagao um maior numero de organizagoes
e suas diversas localidades, com o aprofunda-
mento dos temas considerados criticos e a neces-
sidade de melhorias.
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