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RESUMO

Asorganizagtes enfrentam desafios competitivosdinég
micos que tém mudado o padrdo da concorréncia.
Neste novo contexto, a confianca dos consumidores
tornou-se umadas maisimportantes fontes de vanta-
gem competitivasustentavel, dado queelaévaliosae
raraparao cliente, ede criacdo complexaedispendiosa
pelaconcorréncia. Dentre osvarios atributos associa-
dosaconfianca, o risco € o maisproeminente. O risco
operaciona surge como o maisrelevante, poisinfluen-
ciaaformacéo do resultado econdmico e correlaciona
se com todos os demais tipos de risco. A gestéo da
seguranca da informagdo emerge como importante
determinante do risco operaciond. Leisenormasinter-
nacionais tém sido promulgadas para maior
confiabilidade ao tratamento dasinformagdes, como a
Sarbox, em 2002, Coso [I/ERM, em 2004, e a1SO
17.799:2005. Este estudo analisou aadequacéo al SO
17.799:2005 por parte detrésdentre oscinco maiores
bancosdevarejo no Brasil. Analisando 54 itensdanor-
ma, os resultados demonstram gque 0s bancos néo es-
t80 adequadosamesmaem 18,5% dositensinvestiga:
dos;, estéo parcia mente adequados em outros 14%, e
adequados em 67,5%.

Palavras-chave: Segurancadalnformacdo, ERM, |ISO
17.799, T, bancos.

ABSTRACT

Theorganizationsface dynamic competitive chalenges
that have been changing the standard of competitionand
into thisnew concept, thecustomers' trust becameone
of themost competitive advantage maintai nable sources
provided that it's precious and rare for the customer
and complex and expensivefor the competitors. Among
severa attributes associated to the trust, the most
prominent istherisk. Theoperational risk appearslike
themost important administration risk becauseit influen-
cestheformation’seconomic resultsand correl atesitself
withdl thekindsof risks. Theadministration of thesafety
information emergesasdecisive of theoperationd risk.
Inorder to givelarger reiability to thetreatment of the
information, laws and international norms have been
promulgated, like SarbOx in 2002 and COSO |1 /
ERM, besides|SO 17799:2005. Thisstudy analyzed
three among fivelarger retail banksin Brazil and its
adaptationto 1SO 17799:2005. Anayzing 54 items of
the norm, the results evidenced that the banks aren’t
adapted in 18,5% of thethem, however, it'spartialy
adapted in 14% and totally adapted in 67,5%.

Keywords. Security Information, ERM, SO 17799,
IT, Banks.
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. INTRODUCAO

No século X X1, as organizagdes enfrentam desafi-
oscompetitivosdinamicos. A economiaglobal, naqual
bens e servicosfluem com relativaliberdade entre as
nacoes, press onaconstantemente o mercado, mudan-
do os padrées da concorréncia entre as empresas
(HITT, 2005). A revolucéo tecnol 6gicae alnternet,
aliadasagrandeintangibilidade do mundo do comér-
cio el etrénico, mudaram compl etamente as expectati-
vas das pessoas (COVEY, 2005). O tempo dastran-
sacOesfoi incrivelmente reduzido, pregos podem ser
instantaneamente comparados, e osniveisde qualida
de foram padronizados e certificados por meio das
|SOs (MOREIRA, 1999).

Diante dessas mudancas, todo o mercado foi com-
pelido asereestruturar, poisaTecnologiadalnfor-
mag&o (TI) facilita o processo de entrada de novas
empresas, mastambém ampliae expde ospontosfra-
cos nos mercados onde as empresas exi stentes con-
correm (LOBATO, 2000). N&o bastassem tais mu-
dancas, aInternet alterou ainda o modo pelo qual a
administracdo estratégicaé praticadaem todos osti-
pos de negdcios.

Hitt (2005) salientou que o principa componente
paraacompetitividade em mercados globaisconsiste
no desenvolvimento e naimplementacéo deumaestra-
tégiaeficaz. Asempresasusam o processo deadminis-
tracao estratégica para entender asforcas que atuam
sobre 0 mercado e para desenvolver vantagens com-
petitivas. O desenvolvimento dessasvantagenstemuma
magnitude maior do quetem sido historicamente per-
cebido. Paraestabel ecer asvantagens competitivas, as
empresas precisam identificar e determinar seu poten-
cia degeracao derecursos, capacidades e competén-
ciasessenciais, evinculalosasuaprépriahabilidade
decriar um processo sustentavel.

O novo ambiente de negdciostraz consigo também
ameacas. Dentre as grandes ameagas do mundo
globalizado, estéo adifusio dasinovagdes economi-
cas, 0sgustes politicos e culturaisdel as decorrentes, e
o ciclo de vida dos produtos, cada vez mais curto
(DAVIS& MEYER, 1997). Os padrdes de desempe-
nho setornaram muito importantes nos negéciosglo-
bais: qualidade, custos, produtividade, prazosefluxos
deoperactes. Nesse sentido, vive-se num mercado que

“cultua a eficiéncia e as vantagens competitivas’
(SROUR, 2003), poissb elasgarantiréo aobtencdo de
retornosacimadamédia, fator critico asobrevivéncia
empresarial nesteséeulo.

Ampliando o entendimento sobreaimportanciada
sustentabilidade no novo ambiente de negdcios,
Sywotsky (1996) constatou que asestratégiasdegrande
parte dasempresas haviam sido definidasdando maior
énfase apo ambiente interno, ou sgja, as acdes eram
focadas basi camente na gestdo de custos e na gestéo
daqualidadetotal. Essaatuacéo de dentro parafora
definiatodas as dimensdes da concepcdo de negécio
dasempresas, que acabavam fazendo escolhas, enéo
apenas avaliando dados. E aformacomo essas esco-
Ihaseram feitasdeterminavaadiferencaentre o creci-
mento do valor, estagnacdo ou obsol escénciaecond-
mica. No atual ambiente competitivo, entretanto, aes-
tratégia precisa ser definida de foraparadentro, tra-
zendo novos desafios e riscos. Nesse sentido, Zohar
(2000) afirmou que é cadavez maisdificil paraasem-
presaster controle sobre suaeficéciae, assim, o pro-
cesso de admini stracdo estratégicatorna-se cadavez
maisrelevante (HITT, 2005), correspondendo auma
abordagem racional quedirecionae capacitaaempre-
sa aresponder eficazmente aos desafios do cenario
competitivo do século X XI1.

A confianga €, dentre outras, fonte destacada de
vantagem competitivaparaaempresa. Elaévaliosae
raraparao diente insubgtituivel edecriaco digpendiosa
pelaconcorréncia(HITT, 2005). Dentre osvéariosatri-
butos associados aconfianca, 0 mais proeminente de-
leséorisco (aprobabilidade de ocorrénciadeum evento
adverso paraumadeterminadasituacéo esperada). Para
0 autor, agestéo do risco é estratégica, poisinfluencia
diretamente as capacidades e competénciasessenciais
daempresa, com maior énfase nosriscosadministrati-
voeindividual. Osriscosinteragem com arealidadee
sdo fatosnavidacorporativa, umavez queresultados
incertos sdo reflexos de decisbes gerenciais.

O aumento do ritmo e a profundidade das mudan-
casatuaisimplicam aumento generalizado doriscoine-
rente a0 model o de negdcio detodas asempresas, prin-
cipamente em instituicdesfinanceiras. Considerando-
Se o risco inerente acadaumadessas vertentes e seus
desdobramentos, os bancos, enquanto captadores e
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provedores de recursos financeiros paraasociedade,
acabam, por conseqiiéncia, tendo seu nivel de risco
potencializado. Adicione-se como fator deampliacéo
derisco asingtituigBesfinancerasafacilidade com que
o fluxo de capitaispode migrar, dentro e entre paises,
como decorrénciadaglobalizacdo e do desenvolvimen-
todaTl.

Entendendo que, no atua cendrio competitivo, ages-
t80 do risco é estratégi ca, estetrabal ho tem por objeti-
vo analisar como algumasimportantesingtitui coesfi-
nanceiras (bancos) devarejo que operam no Brasi| es-
t80 gerenciando seusriscosoperacionaisaluz dal SO
17.799:2005, normainternaciona paraagestéo dase-
gurancadainformacao.

2. REFERENCIAL TEORICO

A mensuracao derisco teve como pioneiro Henry
Markowitz, que, em 1955, apresentou, em suadisser-
taca0 de mestrado, os primeiros model os matematicos
parao cdculodoriscototal deumacarteiradeativos.
Seu modelo comegou, a partir dai, paulatinamente a
Ser utilizado por economistas e bancosdeinvestimento
(LUCCHESI, 2005).

A administracdo do risco tem por diretivaque“ris-
C0S S80 UMaopeao, Ndo um destino”; portanto, aloca
los, mitigérlos, control&losou, smplesmente, evité-los
congtitui decisdo estratégicafundamental (REVISTA
DO BNDES, 2005).

Osriscos podem ser divididos entre aqueles cuja
origem € o ambienteinterno daempresaeaguelesque
seoriginam do ambiente externo; e asagénciasinde-
pendentes de classificacdo derisco caracterizam-nos
emriscos denegdcioseriscosfinanceiros. Asingtitui-
¢Oesfinancelrasreconhecem seistiposderisco: crédi-
to, mercado, operacional, legal, deliquidez edeima-
gem (REVISTA DO BNDES, 2005). Dentre estes, o
risco operaciond é o que maisinfluencianaformacéo
do resultado econdmico dasinstitui¢gdesfinanceiras.
Esserisco decorre darealizacgo das operacOes, estan-
do associado aqualidade dos controlesinternos. Por
essa razéo, o Comité de Basiléia, criado em 1974 e
formado pel os presidentes dosbancos centraisdo gru-
po dos dez paises mais ricos (G10), versando sobre
supervisdo bancéria, estabel eceu aénfaseno gerencia
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mento deriscos dasingtituicdesfinanceiras definindo-
0s como risco de crédito, risco de mercado e risco
operacional. Em 2004, esse comitédivulgou o Novo
Acordo de Capital daBasiléa, conhecido como Basi-
l&all, recomendando suaimplantacéo entreosfinais
de 2006 e 2007. Paraesse comité, “risco operacional
é definido como o risco de perdaresultante de pesso-
as, sistemas e processosinternosinadequados ou defi-
cientes, ou deeventosexternos’. Tal definigdoinclui o
risco juridico, excluindo o estratégico e de reputacéo
(BIS, 2004). Fraudes praticadas por funcionariosefa-
Ihasem processos e s stemasinformatizados decorrem
de estruturaorganizacional inadequada, naqual o pla-
nejamento é deficiente, os procedimentosndo tém uni-
formidade, ou ha obsolescénciaem produtos e proces-
sos. Assim, 0 risco operacional correlaciona-se com
todos os demaistipos derisco.

A fimdeconferir maior confiabilidadeasinformactes
prestadasao mercado, como também reduzir asfragili-
dadesno mercadofinanceiro edecapitas, principa mente
diante dosescanda osfinanceirosdoinicio deste sécul o,
foi promulgada, em 2002, a Lel Sarbanes-Oxley ou
Sarbox. Aplicavel asgrandes corporagdes com acesso
a0 mercado de capitai snorte-americano, essalei, com-
postapor onze capitul os, versa, entre outras atribui goes,
sobrearesponsabilidade corporativaeadivulgacéo de
informagdesfinance ras, regponsabilizando pessod mente
osexecutivos pelasinformagdes prestadas.

Nessalinha, aSecuritiesand Exchange Commission
—SEC divulgou o documento preparado pel o Committee
of Sponsoring Organizations of the Treadway
Commission — Coso, denominado Gerenciamento de
Risco Empresarid —Edruturalntegrada (EnterpriseRisk
Management — Integrated Framework ou ERM), co-
nhecido no mercado como Coso |1 ou ERM. No mer-
cado dindmico, astécnicasdeavaiagao derisco evol ui-
ram deformasignificativa, gerando novos paradigmas.
Essedocumento prevéaproatividade, ndo arestividade
anteriormente adotadanagestéo dosriscos; aidentifica-
¢ao de problemas nos processos, e Nao Nas Pessoas; e
foco em controlesinternosmaisabrangentes. Nessedo-
cumento, 0 ERM édefinido como o“processoredizado
por um comitédiretivo deumaempresa, suasgeréncias,
seusfuncionarios, incluido naestratégiaqueapermeia,
desenhado paraidentificar eventosque possam, poten-
cidmente, afetar 0 desempenho daempresa, afimde
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monitorar 0sriscoseassegurar queestejam compativels
Com apropensao ao risco estabel ecida, permitindo pro-
ver, com segurancarazoavel, o a cance dos objetivos’
(CAS, 2004).

Considerando-se que pessoas e empresas tomam
decisdes baseadasem informagdesincompletas(HITT,
2005), que apresentam riscos e oportunidades, ecomo
toda empresa deve gerar valor para os acionistas, 0
ERM capacitao corpo gerencia aadministrar com efi-
cacia os riscos envolvidos. O valor da empresa é
maximizado quando aadministracéo estabeleceestra
tégias e objetivos que cons deram um bal anco adequa-
do entre crescimento e metas de retorno e agestao do
risco, objetivando amelhor alocacdo derecursospara
maximizar os resultados do negécio (REVISTA DO
BNDES, 2005).

A fim deobter um entendimento comum do ambien-
te de negdciosglobal, tomando conhecimento dosris-
cos que poderiam prejudicar umaempresa, asdiretri-
zes elaboradas pelo Coso |, a Sarbox e o Coso 11/
ERM definem como lidar com os controlesinternos.
Essaestruturaasseguraemelhoraaeficéciaeasficién-
ciadas operaces, aconfiabilidade de seusrelatorios
financeiros, eviabilizao cumprimento dasleiseregula
mentacdes (PWC, 2005). Taisestruturas s8o model os,
etém gue estar embasadas em agdes concretas.

Asestruturas de controles Coso consideram cinco
componentesinter-rel acionados. 0 ambiente de con-
troles; aavaliacao do risco; asatividadesde controle;
asinformagdes e acomunicacao; e 0 monitoramento
(PWC, 2005). Entendendo-se que 0 ambiente de con-
trole é base paratodos os demais componentes, neleé
gue agestdo dasegurancadainformacdo seinsere.

Segurancadainformacdo, conforme Bed (2005), €
0 processo de protecdo dainformagdo dasameacasa
suaintegridade, disponibilidade e confidenciaidade. O
objetivo dagestdo da segurancadainformacéo € pre-
servar os ativos de informacgdo. Os sistemas de
gerenciamento dasegurancadainformagao visardo sem-
preaconfidencialidade, integridade e disponibilidade
(CARUSO & STEFFEN 1999; SEMOLA, 2003). A
confidencialidade dainformagdo € agarantiade que
somente pessoas autorizadasterdo acessoaela. A in-
tegridade dainformac&o tem como objetivo garantir a
exatidéao dainformagdo, assegurando que pessoas néo-

autorizadas ndo possam modifica-la, adiciona-laou
remové-la. Jaadisponibilidade garante que osautori-
zados aacessar ainformagdo possam fazé-l1o sempre
quenecessario.

Se apreservacao dainformacgao évital paraqual-
quer empresa, também o €, deformaexponencia mente
maior, paraasinstituicdesfinanceiras, visto serem de-
positariosdo patrimdnio dosclientes. Com o crescente
aumento de ataques eincidentes de segurancareporta-
dosnosultimosanos, osbancosaumentaram vertigino-
samente seusinvestimentosem T1. Dados divulgados
pelo Comité Gestor da Internet no Brasil — Cert.BR
mostram que o0 nimero de incidentes de seguranca
motivados por fal has e vul nerabilidades de softwarea
ataques externos, virus, hackers etc., passou de 3,1
mil, em 1999, para52,6 mil, em 2004. Houve, entreo
final de 2002 e o primeiro trimestre de 2003, um au-
mento de 84% no nimero de ataques e incidentes de
seguranca(MESQUITA, 2003). Pesquisamai srecen-
tedo Cert.BR apontou um crescimento de 1.313%, no
segundo trimestre de 2005, nas notificacdes associa-
dos afraudes virtuais, se comparadas com 0 mesmo
periodo de ano anterior (BANTEL, 2005).

A Federacdo BrasileiradasA ssociagdes de Bancos
—Febraban estimaqueasingtitui gdesfinanceiras desti-
nem 10% de seu orgamento para Tl (que somou 12
bilh&es em 2004) a seguranca de sistemas, enquanto
gastos anuai s com segurancapatrimonial, como vigi-
lantes e portas giratérias, sdo da ordem de 1 bilhdo
(SAITO, 2006). O mesmo artigo informaque 20% dos
brasileiros, conforme pesquisafeitapelaUnisys(oes-
tudo entrevistou 6,5 mil pessoas, entre 18 e 60 anos),
tém altapreocupacdo com fraudespelalnternet, o que
colocao Brasi| natltimaposi¢do noranking deuso de
I nter net banking paratransagBes bancarias, com 18%
apenas de usuérios on-line. O México lideraalista,
com 57%.

A fim deimplementar e normatizar aatuagéo das
organizagdes nagestao da segurancadainformagao,
em 1989, o Commercial Computer Security Center,
6rgéo ligado ao Departamento de Industriae Comér-
cio do Reino Unido, publicou a primeiraversao do
PD0003 — Cédigo para Gerenciamento de Seguran-
cadalnformagdo. Em 1995, este codigo foi revisado
e publicado como um British Sandard, com adeno-
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minagao de BS 7.799, que apresentava as melhores
préticas em controles de seguranca para auxiliar as
organizagOes comerciaise de governo naimplantagéo
e no crescimento dasegurancadainformacéo. A BS
7.799foi revisadae atuaizadaem 1999, com o acrés-
cimo de novos controles, devido as novas necessida-
des demercado, como o comércio eletrénico eacom-
putacdo mével, entre outros aspectos, sendo publicada
como Parte1, BS7.799-1:1999. Devido ao interes-
seinternaciona em umanormade segurangadainfor-
macao, aBS7.799-1:1999 foi submetidaal SO. Em
dezembro de 2000, a Parte 1 BS 7.799-1:1999 foi
publicada como norma internacional 1SO/IEC
17.799:2000, ap0s sua aprovacdo, em outubro, na
reunido do Comité I nternacional de Normatizacdo re-
alizadaem Toquio —Japdo (OLIVA & OLIVEIRA,
2003). Em 2001, aAssociagdo Brasileirade Normas
Técnicas—ABNT publicou aversdo brasileiradal SO/
IEC 17.799:2000, que ficou com adenominacéo de
NBR/ISO 17.799 — Codigo de Prética paraa Gestéo
da Segurancadalnformac&o. Em setembro de 2005,
anormasofreu umaatudizacéo, principamentenoitem
relativo arecursos humanos, efoi publicadano Brasil
como ABNT NBR/ISO IEC 17.799:2005 (ASSO-
CIACAO BRASILEIRAS DE NORMAS TECNI-
CAS —1S0 17.799, 2005).

A normal SO/IEC 17.799 define 127 controlesque
podem compor o escopo do sistema de gerénciade
seguranca (Information Security Management
System—1SMS), enfocando o processo sob o ponto
devistado negdcio daempresa. A normacontém 11
secOes de controles: politica de segurancadainfor-
mMacao; organizacao dasegurancadainformacdo; ges-
t80 de ativos, segurancaem recursos humanos, segu-
ranca fisica e do ambiente; gestdo das operacoes e
comunicacdes, control e de acesso; aguisi ¢ao, desen-
volvimento e manutencdo de sistemas deinformacao;
gestéo deincidentes dasegurancadainformacao; ges-
t&0 da continui dade do negdcio; e conformidade (AS-
SOCIAGCAO BRASILEIRASDE NORMASTEC-
NICAS — SO 17.799, 2005).

Devido a concentracdo das informagdes em uma
organizacdo, o crime por computador torna-seum as-
pecto de elevadas perdas e ato risco paraumaempre-
sa. De acordo com apesquisado Ingtituto de Peritos
em Tecnologias Digitaise Telecomunicagdes (IPDI), o
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prejuizo causado por fraudesvirtuaisabancos e admi-
nistradores de cartdes de créditos somou R$ 300 mi-
Ihdes, em 2005, no Brasil, valor 20% superior aosR$
250 milhdesregistradosem 2004 (SAITO, 2006). Em
outrapesquisa, 35% das empresas reconhecem queti-
veram perdasfinanceiras decorrentesde ataquesein-
vasies em seus sistemas deinformagdo (MODUL O,
2003). Contudo, o percentua de empresas que néo
conseguiram quantificar essasperdasdiminuiu de72%,
em 2002, para65%, em 2003. Em muitos casos, essas
perdas podem ser diminuidas com aadogdo de um pro-
cesso de gestéo de seguranca, onde estaincluidaapo-
liticade seguranca. A corretaimplantagdo deumapoli-
ticade segurancapode ser resumidaem trés aspectos:
reduc&o da probabilidade de ocorréncia; reducéo dos
danos provocados por eventuais ocorréncias; e cria-
¢ao de procedimentos para serecuperar deeventuais
danos (CARUSO & STEFFEN, 1999).

3. METODOLOGIA

Trata-se deum estudo exploratério: apesquisafoi
realizadatendo como respondentesrepresentativasins-
tituicOesfinanceirasdevareg 0. Desenvolveu-se, apar-
tir dal SO 17.799:2005, um questionario, quefoi en-
tregue ao responsavel pelagestdo dasegurancadain-
formacao.

O questionario desenvolvidofoi definido apdscon-
sultapréviaaos respondentes. Como asinformacoes
perti nentes ao temaenvolvem posicionamentos estra-
tégicos dos bancos, e considerados osriscos deima-
gem decorrentes daexposi ¢éo de dados sigilosos, op-
tou-se pela criaco de um questionario aberto. A pes-
quisabibliograficaseguiu-se apesquisade campo jun-
to aos trés bancos. Foi feitatambém pesquisa docu-
mental sobre o tema, em Sites, documentosevideosde
cadaum dos bancos.

Dos 127 controles que podem compor 0 escopo
do sistemade gerénciadasegurancadainformacao, a
presente pesquisaanalisou 54, julgadosmaisrelevan-
tes pel os autores, dispondo-os em questionério com-
posto por 61 perguntas e mais 31 subperguntas. O
questionario foi aplicado e respondido por trés dentre
0scinco maioresbancoscomerciaisdevarejo no Bra-
sil. Doisdesses bancos s&o nacionaisem suaorigem,
e o outro, internacional. Conforme dados do Banco
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Central com data-base de dezembro de 2004, estes
trés bancos, juntos, possuem maisde 24 milhdes de
clientese 113.281 funcionarios. Suacapilaridade de
atendimento estadistribuidaentre 4.879 agénciase
12.664 postos de servico. Estestrés bancos apresen-
tam ativos totais de cerca de R$ 271 bilhfes. Seus
depositostotais perfazem R$ 130 bilhdes. Além dos
depdsitos, administram outros R$ 211 bilhdesdere-
cursos de terceiros (valores em reais referentes ao
bal anco de 2004, os demai s dados estéo atualizados
até dezembro de 2005).

4. ANALISE E DISCUSSAO
DOS RESULTADOS

Os dados foram analisados e discutidos dentro da
ordem em que constam da 1 SO 17.799:2005. Parato-
dososbancosrespondentes, houve clarezanadefinicéo
sobre o queentendiam como segurancadainformacao.
A protecdo dosativosdeinformaco, integridade, dis-
ponibilidade e confidencialidade dasinformagdes das
guaissdo proprietariosforam citadas por todos.

Seguem a seguir quadros sobre todas as secoes
pesquisadas, na ordem em que est&o discriminadas
na SO 17.799:2005. Comparadas as respostas da-
das pel os gestores e as orientagdes contidas nanor-
ma, os autores classificaram aconformidade dos ban-
cosanormacomo adequada, inadequadaou parcial-
mente adequada.

Nagestdo dapoliticadasegurancadainformacéo,
foram registradas as conseqiiéncias das viol agbespara

Quadro I: Politica de seguranca da informacio

0 negocio, representadas por perdas financeiras ou
desgastes naimagem dainstitui¢&o junto ao mercado.
Assim, nostréshancos, aatadirecdo estdcomprome-
tidaedaapoio visivel atodososniveisgerenciaissobre
o tema. Num desses bancos, o proprio presidente foi
citado como participante dos principal scomités execu-
tivos sobreriscos operacionais.

Enquanto énitido o comprometimento daatadirecéo
com otema, osdemai scolaboradoresnéo demonstram,
deacordo com asrespodtas, um entendimento abrangente
do seu papd . Umadas princi pai srecomendacBes danor-
maprevéatranderéndaconsantedeconhecimento, dém
de conscientizacao, treinamento e educacéo em seguran-
cadainformacéo, comunicando apoliticadaseguranca
dainformacao atravésdetodaaorgani zacdo paraosusu-
aios. Paraiso, ostrésbancostém distribuido atodosos
funcionériosasdiretrizesenormassobreapaliticade se-
gurancadainformacado, e promovido programasdetre-
namento. Entretanto, doisdosrespondentesratificaramque
0 processo de entendimento ndo € uniforme entre os
funcionérios, gpesar deperceber-seumaumento gradativo
dessascompeténcias.

Obsarva-setambém quetaispoliticasso revistasde
formatota mente diversaentre osrespondentes. A 1SO
preceituaquehgaandisescriticaseminterval osplane-
jados ou quando mudancas significativas ocorrerem.
Assm, enquanto um dos bancosfaz suarevisdo anual-
mente e o outro faz readequacbes sempre que a area
julgar necessérias, 0 banco B ndo soube precisar essa
informago, alegando que, naguele momento, estavam
readequando suas paliticas e seus procedimentos.

Secido: Politica de seguranca da informagio
Obijetivo: prover uma orientagio e o apoio da diregio para a seguranga da informagio, de acordo com os requisitos do
negdcio e com as leis e regulamentagdes relevantes.

Banco A Banco B Banco C
Definigdo de seguranca da informagéo Adequado Adequado Adequado
Estrutura de controle e gerenciamento do risco Adequado Adequado Adequado
Comprometimento da alta direcio Adequado Adequado Adequado
Distribuicdo de diretrizes e normas Adequado Adequado Adequado
Entendimento por parte dos colaboradores Adequado Parcial Parcial
Periodo de revisdo Adequado Inadequado Adequado
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Quanto aorganizagéo dasegurancadainformacao,
asestruturas dos bancos diferem. Em doisbancos, ha
Superintendentes como gestoresresponsavels, enquanto
0 outro tem um gerente como gestor responsavel pela
segurancadainformagédo. Em doisdosrespondentes,
hé&comités especificos paragestéo dasegurancadain-
formacdo, e em outro, n&o. Nos bancos onde existem
esses comités, osmembrosvém devarias&reasdains
tituicdo, multidepartamentalizada. Astrésingtituicdesfi-
nanceirasinvestigadasinformaram que se utilizam de
consultorias especi alizadas em segurancadainforma-
¢ao paradar suporte aandise deriscoseimplantacdo
de politicasde seguranca.

Osbancosinformaram que colaboradores, parcei-
ros e empresas contratadas firmam acordos de
confidencialidade e de ndo-divulgacdo deinformactes
no momento daassinaturado contrato detrabal ho ou
denegdcios. Ostrésbancos, dadaarepresentatividade

Quadro 2: Organizagio da seguranga de informagdo

universidade

que possuem, foram unanimesem afirmar que partici-
pam de foruns especializados em segurancadainfor-
mag&o, como Comités da Febraban, Comité Gestor
dalnternet do Brasi| e dal SSA —Information Systems
Security Association, associagdo internacional mais
reconhecidanaérea. Nao houve unanimidade, porém,
nas respostas envol vendo terceirizados. Em doisdos
bancos, existem politicas paraa atuacéo deterceiros
nagestdo dasegurangadainformagdo. Em outro, ndo
hépoliticaespecifica, emboratodos, contratualmente,
reivindiguem processos de aderénciadessasempresas
as normas de cada um dos bancos. Ficaclaraaade-
quacdo parcia de doisdosbancos pesguisados.

No quesito segurancadainformacao no relaciona
mento com osclientes, astrésingtitui¢cdes utilizam-se
de acessos remotos e Internet, além dasinformactes
constantes nos contratos, para“falar com o cliente”
sobreo item seguranca.

Secdo: Organizagio da seguranca de informagao
Obijetivo: gerenciar a seguranga de informagdo dentro da organizagao.

Banco A Banco B Banco C
Estrutura de gerenciamento estabelecida Parcial Adequado Adequado
Coordenacio da seguranca de informacio Adequado Parcial Adequado
Existéncia de comité da seguranga Inadequado Adequado Adequado
Gestor de seguranga nas agéncias Gerente Gestor da da Gerente e

Agéncia Seguranca Gerente Adm.
Consultoria especializada em seguranga Adequado Adequado Adequado
Acordos de confidencialidade Adequado Adequado Adequado
Contato com autoridades em caso de incidentes Adequado Adequado Adequado
Contato com grupos especiais Adequado Adequado Adequado
Acordos com terceiros Adequado Parcial Inadequado
Relacionamento com o cliente Adequado Adequado Adequado

Quadro 3: Gestio de ativos

Secido: Gestdo de ativos
Objetivo: alcangar e manter a prote¢do adequada dos ativos da organizagdo.

Banco A Banco B Banco C
Inventario dos ativos Adequado Adequado Adequado
Regras para uso da Internet, e-mail etc. Adequado Adequado Adequado
Classificacio da informacio Adequado Inadequado Inadequado
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A fimdeinventariar osativosdainformagéo e seus
proprietérios, doisdosbancos pesquisadostransferem
paraaareade Tl aimplementacdo dessessistemasde
inventario. Num dos bancos, os ativos séo mapeados
com adescricao de seusresponsaveis, e cadasistema
ou banco de dados esta associado aum proprietério.

Respondendo ainda sobre como classificavam as
informactes dentro dagestéo dos ativos, doisbancos
né&o possuiam nenhum critério paraindicar anecessida
de, asprioridadeseo nivel esperado de protecéo quan-
do do tratamento dainformacao, conformerecomenda
anorma. No outro, em contrapartida, os métodos de
classificacéo etratamento deinformacdes estéo esta-
bel ecidos em uma politica(manua deinstrucdes) que
determinaeensinao colaborador aclassificar erotular
informagdes do banco ou dos clientes.

E consenso entretodos os bancos que, no momen-
to dacontratacdo, os colaboradorestomem ciénciada
politicade segurancadainformacao, por escrito. To-
dosafirmaram que sdo feitas verificagdesdasinforma
¢Bes constantes no curriculo dos novos col aboradores;
em um deles, existe um processo de background
checking, baseado nas préticas de mercado e nos as-
pectosqueasleisbrasileiraspermitem quesgam ava
liados. Ostreinamentos em segurancadainformagdo
diferem deinstitui ¢do paraingtitui¢do. Enquanto o ban-
COA, aposacontratacdo dosfunciondrios, inclui otema
em seu “curso deintegracdo”, outro treinaatravésde
palestras e cursosadistancia, e o banco C faz campa
nhas de endomarketing, videos, curso via\eb etc.

Quadro 4: Seguranca em recursos humanos

A 1S0 recomendaque existaum processo discipli-
nar formal paraosfuncionarios que tenham cometido
violagdo dasegurangadainformagdo, considerando a
natureza, agravidade daviolagdo e 0 seu impacto no
negocio, entre outrosfatores. Quando funcionériosdos
bancos pesqui sados cometem algumaviolagdo dase-
gurancadainformagdo, dois dos bancos conduzem o
processo de acompanhamento einvestigacdo discipli-
nar formal que éregistrado em seussistemas. O outro
respondente afirmou que os processos disciplinaresséo
conduzidospelo RH, de acordo com alegislagdo tra-
bal hista. Todos os bancos investigados tém procedi-
mentos previstos quando dademissdo ou trocadefun-
¢do do funcionario. H& bloqueio e suspensdo ou
readequacao das senhas de acesso.

A segurancafisicaedo ambiente estaadequada. To-
dos os bancos tém controles de acesso predefinidos,
com |eitores de controles, caso necessaria a perma-
nénciade" agentespatrimoniais’ ou do gestor daérea
de acesso restrito. Em relacéo aos equi pamentos usa-
dosforadas dependéncias do banco, ou controles so-
bre equipamentos para descarte ou remocéo, houve
unanimidade nasrespostas dos bancos, comtotal ade-
rénciaal SO 17.799:2005.

No gerenciamento das operagdes e comuni cagies,
todos os bancos mantém documentadas as atividades
de sistemas associadas arecursos de processamento e
comunicagao deinformagdes. Um dos bancos utiliza
umaferramentadewor kflow paraesseregisiro. Quando
ocorre a gumamudanga em equipamentos, software

Secgdo: Seguranga em recursos humanos
Obijetivo: assegurar que funcionarios, fornecedores e terceiros entendam suas responsabilidades e estejam de acordo com
seus papéis, e reduzir o risco de roubos, fraudes ou mau uso de recurso.

Banco A Banco B Banco C
Responsabilidades antes da contratacio Adequado Adequado Adequado
Selecio Adequado Adequado Adequado
Documento com termos e condigdes de seguranca Adequado Adequado Adequado
Conscientizacio, educagdo e treinamento em seguranga Adequado Adequado Adequado
Processo disciplinar — sangoes Adequado Adequado Inadequado
Encerramento ou mudanga na contratacao Adequado Adequado Adequado
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ou procedimentos esses sdo registrados, porém, no
banco C, esse processo ndo € auditavel e, em outro,
existe umapoliticae um comité paraaprovacao dessas
mudangas.

Haambientes de desenvol vimento segregadosem
testes e producéo, e somente gposavalidacdo dostes-
teséque 0 sstemaentraem producdo, conformereco-
mendaanorma. Em dois bancos pesquisados, aérea
de gestéo de mudancas coordena esse processo.

Oscontroles utilizados parao monitoramento ea
andlise criticade servigosterceirizados ndo dispen-
sam a presenca de representantes do préprio ban-
co, alocados fisicamente nos|ocais onde 0s servigos
sao prestados. Além desses, ha os controles inter-
nos das préprias empresas constantes no contrato
efetivado.

Quadro 5: Seguranga fisica e do ambiente

universidade

A fim deidentificar problemasem sstemasedocu-
mentar suainstal acdo, um dos bancos pesqui sadosadota
ametodologiaCMM (Capability Maturity Model for
Software), que possui diretrizes e processos paracada
etapado desenvol vimento e manutencdo de sistemas.
Osoutrosdoisbancos possuem métodosinternos pro-
prios, porém todos dispdem de um documento formal
paraaceitacdo eimplantacéo denovos sistemas.

Paraprevenir aentradade codigos maliciosos (vi-
rus, worms, trojans), todos os bancos utilizam-se de
antivirus, porém somente doi s desses bancos citaram
outrasferramentas, como I DS, antiSpamelimitagdo a
navegacao. Somente um dos bancos possui um TRI —
time de resposta aincidentes como formade medida
reativa, e outro banco citou o trabalho de
conscientizacdo d ertando os colaboradores, conforme
pedeanorma.

Secdo: Seguranga fisica e do ambiente
Obijetivo: prevenir o acesso fisico ndo-autorizado, danos e interferéncias com as instalagdes e informagdes da organizagio.
Banco A Banco B Banco C
Controle de entrada fisica Adequado Adequado Adequado
Seguranga em escritorios, salas e instalagdes Adequado Adequado Adequado
Seguranca de equipamentos Adequado Adequado Adequado
Descarte ou remogio de equipamentos ou software Adequado Adequado Adequado
Quadro 6: Gerenciamento das operagdes e comunicagdes
Secdo: Gerenciamento das operagdes e comunicagdes
Objetivo: garantir a operagio segura e correta dos recursos de processamento da informagao.
Banco A Banco B Banco C
Procedimentos e responsabilidades operacionais Adequado Adequado Adequado
Gestido de mudangas - registro de auditoria Adequado Adequado Inadequado
Segregacdo de fungdes de desenvolvimento Adequado Adequado Adequado
Gerenciamento de servicos terceirizados Adequado Adequado Adequado
Aceitagdo de sistemas Adequado Adequado Adequado
Protegio contra cédigos maliciosos (virus, worms, trojans) Adequado Adequado Adequado
Copia de seguranca (back-up) Adequado Parcial Adequado
Seguranca de redes Adequado Adequado Adequado
Gerenciamento de midias removiveis Adequado Adequado Adequado
Seguranca na troca de informagoes Adequado Adequado Adequado
Monitoramento de atividades nio-autorizadas Adequado Adequado Adequado
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Quando apoliticade copias de seguranca, doisban-
COS cumprem o que pede a norma, porém o terceiro
banco ndo soube dar informagdes precisas sobre o pro-
cesso de copias de seguranca. Quanto ao descarte de
midiasantigas, todos os bancos possuem procedimen-
tosformais. Para seguranca dos servicos derede, to-
dososbancosutilizam ferramentas que visam aprote-
ger acomunicagdo, como o uso de criptografiae cha-
ves de seguranca. Dois bancos disseram possuir um
TRI —time derespostaaincidentes de seguranca, que
monitora e auditaeventos envol vendo riscos a segu-
ranca dos servicos de rede; um dos bancos citou so-
mente o uso daferramental DS (Intrusion Detection
System).

Noitem danormal SO 17.799:2005 sobre contro-
le de acessos, todos 0s pesqui sados al egaram possuir
politicade controle de acesso e direitos de cadausua
rio formal mente implantado, sendo que, em um dos
bancos, politicafaz parte dapropria politicade
segurancadainformacéo. Noitem sobregerenciamento
dosdireitose senhadosusuérios, cadabanco ofereceu
uma resposta diferente, de acordo com sua propria
gestdo. Um dos bancos pesquisados possui umaérea
especificaparaesse gerenciamento, enquanto outro ae-
gou que cada sistema tem seu método especifico de
configuracd@o de senhas e direitos, e, por ultimo,
umadasingtitui¢bes citou acombinacdo de softwares
especificos, produzidosinternamente paraessefim.

Quadro 7: Controle de acesso

Oitem“aguisi¢do, desenvol vimento e manutengéo
desistemasdeinformacdo”, quetratadasegurancade
sstemasdeinformacao, foi gpresentado aos pesquisados
por intermédio de trés questdes. a instalagcdo de
softwares, asegurancado cédigo-fonte e as medidas
tomadas no caso dadescobertade umavulnerabilidade
em um software. Na quest&o sobre instalacdo de
softwares, todos os bancos responderam que hAuma
areainternaresponsavel por esse processo.

Naquestéo sobre asegurancade codigos-fonte, dois
bancos implementam-na segundo a norma. Um dos
bancos pesqui sados afirmou néo ter conhecimento so-
bre como éfeito esse processo. Umavez descoberta
gualquer vulnerabilidade em um software dentro da
organizacao, ostrésbancosatuamimediatamente, con-
forme alSO 17.799. Dois dos bancos possuem um
grupo de respostas aincidentes que existem formal -
mente e que emitem aertas sobre casos. Um dos ban-
cosinformou que, nos Ultimosdoisanos, maisde 400
dertasforamemitidos.

Doisdosbancosinvestigados possuem umaequipe
derespostasaincidentes, sendo que, enumdeles,
area é reconhecida pelo Cert-BR, que trata de todos
osincidentes ocorridos, atendendo viae-mail etendo
processosformaisderegistro. O outro banco também
possui processosformaisderegistro, porémisso seda
por meio deumacentra deatendimento viatelefoneou
e-mail, o quendoficou claramenteexplicito.

Secdo: Controle de acesso

Obijetivo: controlar acesso a informacao.

Banco A Banco B Banco C
Politicas de controle de acesso Adequado Adequado Adequado
Gerenciamento de acesso do usuario Adequado Adequado Adequado
Quadro 8: Aquisicdo, desenvolvimento e manutengdo de sistemas de informagio
Secdo: Aquisicio, desenvolvimento e manutengio de sistemas de informagio
Obijetivo: garantir que seguranga é parte integrante de sistemas de informagao.
Banco A Banco B Banco C
Controle de softwares operacionais Adequado Adequado Adequado
Acesso ao codigo-fonte de programas Adequado Inadequado Adequado
Gestdo de vulnerabilidades técnicas Adequado Adequado Adequado

Revista de Informatica Aplicada



imes

Perguntados sobre os mecanismos estabel ecidos
parapermitir quetipos, quantidades e custosdosinci-
dentesde segurancadainformacao sgjam quantificados
e monitorados, somente um banco alegou possuir
quantificacdo de custos paraserem apresentadosavice-
presidéncia; um deles ndo respondeu a questdo e o
outro controlasomente quanti dades.

Com o objetivo degarantir acontinuidade do nego-
cio, todos os bancos possuem planos de contingénciae
continuidade do negdcio, conformerespostas. Chamou
aatencao ainformacao de um deles, que a egou pos-
suir back-up site (local geograficamente distinto, onde
existem copias detodos os dados einstalacbes origi-
nais, afim de prover acontinuidade do negocio, caso
ocorraagum desastrefisico).

universidade

O ultimo quesito danorma € a conformidade. No
questionério apresentado, foram abordadas seis per-
guntas sobre o assunto. Na primeira pergunta sobre
conformidade, todos os bancos afirmaram estar em
conformidade com anorma, pois possuem controles
internos ou termo de compromisso sobre o tema.

Tratando-se da protegdo de registros importantes
quanto aperdaou destrui¢do, um dos bancos mantém
essasinformagdes em local seguro; outro possui con-
trolesinternos que decorrem de sua propriapoliticade
seguranca paraesse tratamento. A penas um dos ban-
cos alegou a aderéncia a Sarbox (Sarbanes-Oxley),
gue cobreesseitem.

Quando perguntados sobre aexisténciade umapo-
liticaimplementadaarespeito daprivacidade e dapro-
tecdo de dados daorganizacéo, e suaformadedivul-

Quadro 9: Gestio de incidentes de seguranga da informacao

Secdo: Gestdo de incidentes de seguranga da informagao

Obijetivo: assegurar que um enfoque consistente e efetivo seja aplicado a gestdo de incidentes da seguranca da informacgao.

Banco A Banco B Banco C
Responsabilidades e procedimentos Adequado Adequado Adequado
Coleta de evidéncias Parcial Adequado Inadequado

Quadro 10: Gestio da continuidade do negécio

Secdo: Gestdo da continuidade do negécio

Obijetivo: ndo permitir a interrupgao das atividades do negdcio e proteger os processos criticos contra efeitos de falhas ou
desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso.

Banco A Banco B Banco C

Continuidade de negocios e anilise/avaliagio de riscos

Adequado Adequado Adequado

Quadro | I: Conformidade

Secdo: Conformidade
Objetivo: evitar violacio de qualquer lei criminal ou civil, estatutos, regulamentacdes ou obrigagdes contratuais e de
quaisquer requisitos de seguranca da informagao.

Banco A Banco B Banco C
Conformidade com requisitos legais Adequado Adequado Adequado
Protegio de registros organizacionais Adequado Adequado Adequado
Privacidade e informagbes pessoais Adequado Inadequado Adequado
Mau uso de recursos de processamento da informacio Adequado Adequado Adequado
Conformidade com as politicas e normas da seguranca da informagio Adequado Parcial Adequado
Verificagdo da conformidade técnica Adequado Adequado Adequado
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gacao, doisbancosatém, sendo queumdelesdivulga
aem seu site nalnternet. O outro pesquisado desco-
nhecetd politica, evidenciando suando-conformidade
anorma

Todososfuncionarios, fornecedoreseterceiros séo
advertidos sobre as penalidades exi stentes, caso ocor-
ram abusos ou maus usos dos acessos permitidos. Um
dosbancosevidenciou existir, parafuncionarios, um
codigo de éticae, parafornecedoreseterceiros, aapli-
cacao unicamente das clausulascontratuais.

Sobre aexisténciade mecanismosimplementados
paragarantir que gerentesanalisemaconformidadedo
processamento dainformagéo dentro da sua areade
responsabilidade com as politicas de seguranca, dois
bancosconfirmaram-nacomo exigenteeimplementada;
o outro afirmou que ainda estd em fase de
implementacéo.

Paraaaplicacao detestesdeinvasio eavaliacdo de
vulnerabilidades, todos os bancos possuem equipesin-
ternas preparadas, que atuam em conjunto com uma
consultoriaexterna. Um dos bancos afirmou que ope-
ra, hoje, somente com consultoriaexterna, porém es-
t&o em processo deimplantagéo damudancaque en-
volveraseu pessoal interno.

Além das questdes referentes aos 11 quesitos da
normal SO 17.799:2005, foramincluidas, ao final do
formul&rio, quatro questdesrd aivasao dinhamento es-
tratégico do banco e a seguranca dainformacéo. To-
dososgestores consi deram que agestéo daseguranca
dainformacdo estdainhadacom o plangjamento estra-
tégico de suasingtitui¢cies, e queisso representavanta:
gem competitiva sobre seus concorrentes. Quanto a
certificacdo danormal SO 17.799:2005, doisgestores
acreditam que pode representar vantagem competitiva
pel 0s menos nesse primeiro momento; o outro citou
outras certificagbes como maisimportantes: Basel e
Il e Sarbox.

5. CONSIDERACOES FINAIS

A 1S0 17.799:2005 estabel ecediretrizes parainici-
ar, implementar, manter emelhorar agestéo daseguran-
cadainformagao nasorganizagdes, démdeprover dire-
trizes gerais geramente aceitas sobre as metas paraa
gestdo da seguranca da informacdo. Os bancos mais

adeguados as normas da 1SO 17.799:2005 conferem
maior confiancaas suasatividadesinterorganizacionals,
capacitando-seaobter maioresvantagenscompetitivas.

Como asegurancadainformacao é assunto deim-
portanciaestratégica, houve adequacéo parcia aape-
nas oito dositens, o que corresponde a14% dositens
pesquisados. Tal adequacdo parcial aparece nos se-
guintestemas: entendimento dapoliticapor parte dos
colaboradores, coordenacdo dasegurancadainforma-
¢do, acordos com terceiros, existéncia de copias de
seguranca, col etade evidéncias e conformidade as po-
| iticas e normas de segurancadainformacao.

Chamaaatencdo atotal inadequacdo adez itens,
gue correspondem a18,5% dositens pesquisados. As
inadequactesdemonsiram as seguintesvul nerabilidades
em politicas e controles: ndo ha periodo predefinido
paraarevisdo das politicas dasegurancainformacéo; o
comité de segurangadainformagdo ndo estapadroni-
zado; ndo ha acordos com terceiros definidos com o
detalhamento queanormarecomenda; faltaclassifica-
¢ao corretadainformagdo; haprocessosdisciplinares
e sancdes ndo-adequados anorma; hacarénciadere-
gistrosde auditorianagestdo das mudancas; néo hou-
ve clarezano acesso correto ao codigo-fonte dos pro-
gramas, ndo ha col etaadequadadas evidénciasnages-
tdo deincidentes; e €insuficienteaprivacidade dasin-
formagdes pessoais.

A maior incidénciadeinadequacéo anormaocorre
nasecéo Organizando aSegurancadal nformacéo, com
duas inadequacbes para dez itens pesquisados,
correspondendo a 20%. Observa-se, ainda, que foi
registrada adequacéo total anormanas secoesde Se-
gurancaFisicae do Ambiente, Controle de Acesso e
Gestéo da Continuidade do Negdcio.

Dos dados analisados, ressalta-se que, dadaave-
| oci dade das mudancasimpostas pel o mercado, as po-
| iticas de segurancadainformacdo também deveriam
sofrer revisdes predefinidas, de cujacarénciapodem
decorrer osdemais problemas. Esta pesquisademons-
trou que cadabanco faz revisdes quando julganeces-
sario. O presentetrabal ho aferiu também que questdes
relativas asegurancadainformacdo sdo comunicadas
aos clientes apenas por acesso remoto, o que pode ser
considerado um procedimento inadequado, dada a
complexidade do tema. Uma comunicagdo formal e
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objetivapoderiaconsolidar asegurancadainformagéo
como vantagem comptitiva

Em relacéo ao treinamento dosfuncionarios, ospro-
cedimentosdostrés bancos so muito diferentes, etal-
vez fosse conveniente que a Febraban estabel ecesse
algunscritérios padroni zados detrel namento sobre se-
gurancadainformacao.

Depreende-se, apartir dosdadosanalisados, que, a
despeito detodo o controlerelativo asegurancadain-
formac8o nasindtituigdesfinanceras, havulnerabilidade
nasuarelacdo com empresas coligadas, fornecedorese
terceiros. Estassecondituem naséreasde maior fragili-
dade nagestéo dasegurancadainformacdo nosbancos
pesquisados. A fatadepaliticapreviamentedefinidapara
cadacaso permiteaexisténciade col aboradores-tercel-
rosnao total mente envolvidos com agestéo daseguran-
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