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Resumo: A utilizagao crescente das tecnologias de comunicagao e informagao promove inimeras mu-
dancas, cujos reflexos sao perceptiveis nos mais variados setores da sociedade, tais como a economia,
a cultura e a educacao, dentre outros. A palavra digital origina-se do latim digitalis e foi inicialmente
usada como medida, sendo que digitus significa dedo, elemento do sistema decimal. Atualmente, indica
dados em forma de digitos binarios e é usada para definir sinais de comunicagao digital. Cada vez ha
mais computadores que possuem leitores de impressao digital incorporados. Esses recursos biométricos,
que permitem identificar uma pessoa pela leitura da sua impressao digital, ja estao sendo utilizados para
identificacdo das pessoas, como ocorreu nas eleicdes de 2010 no Brasil. Os reflexos dessas novas
acoes no cotidiano social sdo abordados neste artigo relacionado as pesquisas desenvolvidas pelo
Grupo de Pesquisa CNPq — Cibernética Pedagdgica — Laboratdrio de Linguagens Digitais — LLD — da
Escola de Comunicacdes e Artes da Universidade de S&o Paulo (Brasil).

Palavras-chave: tecnologias de informagéo e comunicacao, teoria mcluhiana, biometria, cognicao, coti-
diano social.

Abstract: The increasing use of information and communication technologies promotes changes that
reflect in many sectors of society, such as economy, culture and education. The word digital comes from
the Latin Digitalis and it was initially used as a standard of measurement, considering that digitus means
finger, an element of the decimal system. Nowadays it indicates binary digits data and is used to define
digital communication signals. The number of computers with incorporated biometric resources is growing.
These biometric features, which allow the identification of the voter through his fingerprint, are already
being used to identify the electors in the 2010 Brazilian Elections. The consequence of these new social
quotidian actions are broached in this paper related to the researches developed by the Pedagogic Cibernetic
Group — Digital Language Laboratory of Escola de Comunicacgdes e Artes da Universidade de Sao Paulo
(Brazil).

Keywords: ICT, McLuhan’s theory, biometry, cognition, social quotidian.




26

1 INTRODUCAO

Neste ano de 2011, comemora-se o centenario
de nascimento de Marshall McLuhan, o polémi-
co tedrico da comunicacao que, na década de 60
do século passado, ja alardeava a reconfiguragao
do planeta em uma “aldeia global” instaurada
pelas tecnologias eletronicas.

A base da teoria mcluhiana pode ser resumida
em duas de suas famosas e bombasticas afirma-
¢oes: “os meios de comunicacao sao extensoes do
homem” e “o meio é a mensagem”, pois, para
McLuhan, o homem desenvolve tecnologias como
extensoes de seu proprio corpo, de suas proprias
faculdades, quer se trate de roupas ou de habita-
¢ao — as extensoes de nossa pele —; de rodas ou
estribos —extensoes de nosso pé —; da pena ou da
esferografica —extensoes de nossa mao —; do alfa-
beto ou da tipografia — extensoes de nosso sentido
da visdo; ou das revoluciondrias tecnologias
eletroeletrdnicas, que, em sua complexidade e
abrangéncia, sao a extensao de nosso proprio cé-
rebro, de nosso complexo sistema nervoso central.

Por estenderem nosso corpo, nossos 6rgaos,
nossos sentidos, nosso cérebro, enfim, “qualquer
grande novo meio de comunicagao altera toda a
perspectiva das pessoas que o usam”, alerta
McLuhan, o que faz de cada meio sua propria
mensagem. Mais do que estar atentos ao contet-
do veiculado pelos meios de comunicagao, é ne-
cessario também um olhar atento para o ambien-
te, para o ecossistema que cada meio instaura e
para as profundas alteragdes nas formas de
cognicao e percepgao que ele vai operar nos gru-
pos humanos que o utilizam.

Repetidas vezes, em textos e palestras,
McLuhan reafirma as bases de seu pensamento
tedrico, que tanto influenciou os cibercientistas:

[...] desde os tempos da origem da escrita e
daroda os homens estiveram empenhados
em estender seu corpo tecnologicamente.
Criaram instrumentos que simulavam, am-
plificavam e fragmentavam as nossas diver-
sas capacidades fisicas para o exercicio da
forca, para o registro de dados e para o
aceleramento da acao e da associagao. Com
o advento do eletromagnetismo, um princi-
pio organico totalmente novo entrou em
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jogo. A eletricidade tornou possivel a exten-
sdo do sistema nervoso humano como um
novo ambiente social (2005, p. 79-80).

Ao demonstrar como uma tecnologia instaura
toda uma forma de percepgao, McLuhan desen-
volve o conceito de “homem tipografico”, que é o
homem forjado pela tecnologia mecanica da im-
prensa.

Segundo McLuhan, a tecnologia do alfabeto e,
posteriormente, a tipografia e aimprensa, funcio-
naram como extensoes do sentido visual e determi-
naram uma forma fragmentada e linear de enten-
der o mundo, em oposic¢ao a dos homens de socie-
dades pré-letradas, que desenvolviam uma percep-
cao multissensorial, principalmente actstica e tatil.
Em outras palavras, o homem tribal, pré-letrado,
viviaum mundo cheio de sons e sensorialidades, que
ele escutava e percebia pelo tato. Ja o homem letra-
do vive um mundo que ele essencialmente vé, em
que as coisas se organizam uma de cada vez, uma
ap0s a outra, fragmentada e linearmente.

McLuhan chama a atencdo para o ambiente
multissensorial que as tecnologias eletronicas
reinstauram, como a reconectar-nos com um pas-
sado tribal, pré-letrado, actstico e tatil.

Em um de seus brilhantes e polémicos insights,
McLuhan discute as peculiaridades e repercussoes
daletra e do niimero, opondo-os:

[...] o alfabeto fonético é uma tecnologia abs-
trata concebida para traduzir os modos
multissensoriais do discurso para o mera-
mente visual. As letras sdo a linguagem da
civilizagao porque traduzem o homem tribal
de seu complexo auditivo e tatil para um
complexo visual simples que chamamos de
“racional” desde que foi inventado. Por ou-
tro lado, oniimero, alinguagem da ciéncia,
foi o meio de retraduzir o meramente visual
para o sentido do tato e do som. [...]

Nosso mundo euclidiano racional de espa-
¢o continuo e homogeéneo, extrapolado pelo
alfabeto fonético do mundo tribal ressoan-
te, tem agora de enfrentar o desafio eletrd-
nico de sua propria irrelevancia e superflui-
dade.[...]
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Um dos muitos pregos que pagamos por
abstrair-nos do mundo multissensorial,
tribal, foi que acabamos por confiar cada
vez mais no numero para entrar de novo
em relacao com esse mundo tribal. Nao é
de surpreender, portanto, que o nimero, o
servo das letras, tenha enfim suplantado o
seu mestre, a civilizacao. Pois a medicao nu-
meérica ou tatil nos deu os novos meios de
comunicacao eletronicos, que restauram o
mundo ressoante, tatil, como um dado ime-
diato e uma matriz abrangente de cultura
(2005, p. 43-44).

Os meios de comunicacao eletronicos baseiam-
se no digito, na medi¢ao numeérica, instaurando o
digital.

Jahouve um tempo em que a letraimperava e
em que a assinatura escrita distinguia o homem
letrado do homem analfabeto, que se identificava
por meio do polegar borrado em tinta. Assinar
com o dedo, registrar as impressoes digitais sobre
o papel era amarca e a vergonha de um grande
contingente de cidadaos.

Hoje, no entanto, sofisticadissimas tecnologias
de identificagao biométrica recuperam o presti-
gio do dedo humano. Funcionam, a propdsito,
como ha muito nos esclareceu McLuhan, como
uma extensio tecnolégica do dedo humano. E o
digito-niimero, que embasa as tecnologias digi-
tais, amplificando o digito-dedo, em suas exten-
soes teclado, leitor biométrico, entre outras, na
reformulacao e reorganizacao de servigos e tare-
fas cotidianos.

A mensagem que o meio digital representa em
si mesmo, vai muito além da agilidade, da
abrangéncia e da seguranca na coleta e organi-
zagao de dados. Pressionar o dedo sobre uma touch
screen, sobre um teclado, sobre um leitor
biométrico, iguala, aproxima e envolve a todos,
consequentemente levando a uma aproximacao
do mundo em sua integralidade, envolvendo a
todos nas coisas do mundo, como ja teorizava
McLuhan:

Ao passar da era neolitica para a era eletro-
nica, passamos do modo da roda [tecnologia
mecanica] para o modo do circuito [tecnolo-
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gia eletronica], da organizacao da experién-
cia linear e num tinico plano para o padrao
da retroalimentacao, do circuito e do envol-
vimento. Durante os numerosos séculos de
tecnologia especializada [mecanica], o ho-
mem cultivou hdbitos de alheamento e in-
diferenca em relagao as consequéncias so-
ciais de suas tecnologias. Na era do circuito,
as consequéncias de qualquer agao ocorrem
ao mesmo tempo em que a agao. [...] Ao
despertar para o significado da retroalimen-
tacao eletronica, tornamo-nos intensamen-
te conscios do sentido e dos efeitos de nossas
acoes depois de séculos de indiferenca e ndao
envolvimento comparativos (2005, p. 79).

A luz das reflexdes mcluhianas, buscamos com-
preender como os atuais usos das tecnologias di-
gitais apontam para transformagoes na forma de
viver e perceber o mundo e como essas transfor-
magoes repercutem no ecossistema de agoes e va-
lores humanos.

Contemporaneamente, o que se verifica € um
grande contingente humano voltado as praticas
sociais do dia a dia configuradas pela informatica,
imersos no que podemos chamar de universo di-
gital: sejana Economia, especialmente no que diz
respeito as transagoes bancarias, recebimentos de
salarios, pagamentos mensais e outras corriquei-
ras obrigagoes financeiras que levam as pessoas
aos atendimentos automaticos; seja na cultura, no
lazer, quando o simples ato de ir ao cinema, por
exemplo, pode representar um emaranhado sis-
tema de redes, em que as informagdes sobre lo-
cal, horario e filme se entrecruzam; seja na Edu-
cacado, que é afinal a 4rea a que o Grupo CNPq
Cibernética Pedagdgica—Laboratorio de Lingua-
gens Digitais — LLD — dedica seu trabalho, e em
que se verifica uma necessidade crescente de com-
preensao do idioma inglés para que o contato en-
tre estudantes e maquinas seja mais confortavel-
mente estabelecido, implicando em esforgo de
educadores e gestores para proporcionar a inclu-
sao digital de todos, que, em tiltima instancia, re-
presenta também uma forma de inclusao social.

As politicas publicas voltadas para essa nova
realidade sdo inimeras e estao sendo aplicadas
no Brasil com éxito, conforme pode ser verificado



28

diariamente, através da midia. O que ocorre, po-
rém, ainda € um vacuo entre o que se pretende
alcangar com o que se tem realmente, pois, mais
do que estar alfabetizado para o mundo digital, é
preciso estar alfabetizado de acordo com o que se
compreende tradicionalmente por alfabetizacao.

Escolas com computadores, um computador
para cada aluno, aulas de informatica, deinglés e
outros tantos cursos para habilitacdo ao uso dasno-
vas midias sao importantes, mas nao bastam, senao
houver um programa voltado para a compreensao
do que vai ser recebido on-line, por exemplo.

O que se quer aqui enfatizar é a necessidade
de a¢des complexas, capazes de promover a ver-
dadeira cidadania, e ndo um simples atropelo para
cumprir fungdes frente a irreversibilidade do
avango tecnoldgico. No caso do governo eletroni-
co, cuja pratica € cada vez mais utilizada pelos
governantes de intimeras cidades brasileiras, tam-
bém com éxito, ndo pode ser perdida a dimensao
dos excluidos, dos incapazes de agendar consul-
tas médicas, de verificar procedimentos varios,
muitas vezes exclusivamente pela Internet.

Ha4 toda uma expectativa sobre o desenvolvi-
mento social pds midias digitais, mas ha muito
ainda a ser estudado para que se contemple o ple-
no desenvolvimento do sujeito aliado as novas
tecnologias. Os trabalhos mais fascinantes sobre
o assunto estao voltados para o aspecto cognitivo
e sua relagao com as maquinas, em especial o com-
putador, e para esse tema caminham as pesqui-
sas do Grupo CNPq - Cibernética Pedagogica —
Laboratdrio de Linguagens Digitais — LLD, tais
como: “A comunicagao digital e sua relagdo com
os aspectos cognitivos do sujeito” (CURY, 2010) e
“Tic e desenvolvimento na América Latina—Uma
analise sob a perspectiva da Educacao” (CURY
etal., 2011), dentre outras.

1.1 Objetivos e Metodologia

O que visamos abordar neste trabalho é a es-
treita relagao entre o corpo humano e as
tecnologias digitais, pelo que nos aproximamos
dasideias de Marshall McLuhan e dos estudos de
Biometria, a fim de analisar o exemplo concreto
douso daimpressao digital para o registro do voto
nas recentes elei¢oes brasileiras (2010).
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1.2 Biometria

Apalavra Biometry, de origem grega (bio=vida
e métron =medida), apareceu pela primeira vez
no International Scientific Vocabulary, em 1901.
Refere-se a uma area cientifica que utiliza o mé-
todo de andlises estatisticas para a compreensao
dos fendmenos e observagoes bioldgicas e baseia-
se, principalmente, em medicoes de tragos faciais,
retina, voz, grafia eimpressao digital.

Com o desenvolvimento das tecnologias de in-
formagcao, acentuou-se a preocupagao em man-
ter a seguranca e o sigilo dos dados. A necessida-
de deidentificacao e autenticagao que indiquem
o direito de acesso a esses dados impulsionou os
avancos cientificos e técnicos da Biometria.

Aleitura biométrica é normalmente realizada
por um aparelho de scanner que confere os dados
em busca da identificagao e consequente autenti-
cacao que permita o acesso. Os dispositivos
biométricos mais utilizados sao:

> identificador por geometria de mao;

> identificacao por impressao digital: (controle
de ponto, identifica¢ao criminal, controle de
acesso fisico (escolas, residéncias e institui-
¢oes);

» identificacdo pela leitura dairis;

> entre as iniimeras aplicagOes da Biometria
atualmente, merece destaque o uso de ur-
nas biométricas em elei¢oes.

1.3 Uso de biometria em eleicbes

Ouso das urnas eletronicas ja esta estabeleci-

dono Brasil (desde 1996) e em varios outros pai-
ses. A maquina de votacao inclui um software,
firmware e documentos de controle. O equipa-
mento inclui fase automatizada de escrutinios,
contagem de votos e exibigao de relatorios. O uso
de urnas biométricas em elei¢cOes € mais recente
(a partir de 2006), indicando a necessidade de
determinar requisitos para garantir a seguranca
e confiabilidade dos dados.

De acordo com Schryen and Rich no texto
“Security in Large-Scale Internet Elections: A
Retrospective Analysis of Elections in Estonia, The
Netherlands, and Switzerland” (2009, p. 741), se o
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publico deve votar por meio de um hardware, os
equipamentos devem estar certificados contra
adulteracao e ter a habilidade de capturar, exibir
e proteger as informagoes da manipulagao durante
a transferéncia para o servidor (2009, p. 742). Ou
seja, devem atender aos seguintes requisitos: se-
guranga, verificagao, transparéncia e usabilidade.
Os autores sugerem que 0s sistemas sejam anali-
sados de acordo com os seguintes parametros:

1 Seguranca:

1.1 Acurdcia: votos podem ser alterados ou can-
celados apenas pelo cliente. Do lado do ser-
vidor, podem somente ser adicionados.

1.2 Democracia: mecanismos de autorizagoes
nao podem ser analisados por servidores in-
dependentes.

1.3 Privacidade: servidor de armazenamento
dos votos mantém os dados encriptados.

2 Usabilidade:
3 Procedimentos de verificagao:
3.1 Auditoria dos votos.

3.2 Auditoria dos procedimentos de votagao,
bem como do sistema de vota¢ao com pu-
blicagao de relatorios.

4 Transparéncia:

4.1 Do sistema, incluindo software e documen-
tacao.

4.2 Publicacao do relatorio da auditoria final
(infraestrutura tecnologica, organizacao do
processo de eleicao e da auditoria).

Os parametros previstos acima nao puderam
ser verificados em andlise relativa ao uso de urnas
biométricas brasileiras, pois os dados disponiveis
no portal do TSE sao insuficientes.

1.4 Resultados iniciais
Uso de urnas biométricas no Brasil

No Brasil, as urnas biométricas estao substi-
tuindo as urnas convencionais gradativamente, o
que permite que os eleitores cadastrados sejam
identificados pelaimpressao digital. Estima-se que
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em 2018, a implantacdo esteja concluida. Em
2010, foram beneficiados 61 municipios escolhi-
dos pela Justiga Eleitoral.

Segundo o TSE, foram encontrados poucos
problemas que puderam ser resolvidos sem pre-
judicar o andamento das votagdes.

Segue a relagao dos municipios nas quais o sis-
tema entrou em operagao em 2010:

» Alagoas: Rio Largo, Branquinha, Igaci,
Quebrangulo, Sao Miguel dos Milagres,
Coité do Ndia e Maribondo;

» Amapa: Ferreira Gomes;

> Bahia: Pojuca;

> Ceara: Eusébio;

> Espirito Santo: Viana e Castelo;

» Goias: Hidrolandia;

» Maranhao: Pago do Lumiar e Raposa;

» Minas Gerais: Sao Joao Del Rei, Para de
Minas, Curvelo e Ponte Nova;

> Paraiba: Pedras de Fogo e Cabedelo;

» Pernambuco: Ilha de Itamaraca, Itapissuma,
Rio Formoso e Tamandaré;

» Piaui: Piracuruca;
» Parana: Balsa Nova;

» Rio Grande do Norte: Macau, Guamaré,
Caraubas, Alexandria, Piloes e Joao Dias;

» Rio Grande do Sul: Canoas;
> Sergipe: Barra dos Coqueiros;
» Sao Paulo: Nuporanga;

» Tocantis: Pedro Afonso, Alvorada, Bom Je-
sus do Tocantins, Rio Sono, Talisma, Santa
Maria do Tocantins, Figueiropolis.

Nas eleicoes gerais de 2010, 1.136.140 eleitores
cadastrados puderam votar em urnas eletronicas
com leitor de identificagao biométrica, que é ca-
paz de reconhecer suas impressoes digitais. Em-
bora represente menos de 1% do total de eleitores
(estimado em 135.804.433), trata-se de um avan-
¢o importante, uma vez que o banco de dados
armazenados com as impressoes digitais podera
ser utilizado por outras esferas do poder publico,
para as mais diversas necessidades.
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As informagoes relativas as especificagoes
técnicas do equipamento e do sistema podem ser
encontradas na pagina do Tribunal Superior Elei-
toral.

2 CONSIDERACOES FINAIS

Obviamente, faltam aqui muitas observagoes
paralevar aos questionamentos que o fato levan-
ta, ja que este é um estudo preliminar da questao.
Como se deu a escolha dos municipios dos diver-
sos estados que compdem o piloto utilizado nas
elei¢des? Ha niveis diferentes de escolarizagao
entre eles e os demais municipios brasileiros?
Pode-se desconsiderar a hipotese sobre o uso da
impressao digital para substituir a alfabetizacao
necessaria dos eleitores? Ou, ainda, ha nesses re-
feridos municipios uma maior ocorréncia de frau-
de eleitoral que justifique o uso da biometria?
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