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Resumo

A comunicagdo na internet trouxe rapidez e acessibi-
lidade, ultrapassando fronteiras geograficas, porém
trouxe a possibilidade de monitoracdo e coleta de
dados dos usuarios. Orientado por revisdo bibliografi-
ca, este trabalho tem como objetivo abordar questdes
do direito a comunicacdo e a privacidade, através de
analise avaliativa das politicas de privacidade dos dez
maiores aplicativos de redes sociais on-line, no que
diz respeito a coleta de dados pessoais e a forma como
sdo utilizados, buscando trazer os aspectos comuns e

as possiveis falhas na comunica¢@o com os usuarios.

Palavras-chave: Privacidade. Direito a comuni-

cacdo. Vigilancia.
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Abstract

The communication on the Internet brought speed
and accessibility, surpassing geographical boundaries,
but also brought the possibility of monitoring and
collecting data from users. Guided by a bibliographic
review, this work aims to address issues of the right
to communication and privacy through an evaluative
analysis of the privacy policies of the ten largest
online social networking applications, especially
regarding the collection of personal data and the how
they are used, seeking to draw the common aspects

and possible failures in communication with the users.

Keywords: Privacy. Right to Communication.
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Infroducao

As redes sociais sempre desempenharam um papel importante nos processos co-
municacionais dos seres humanos e ao longo do tempo foram ganhando cada vez mais
forga, principalmente com o surgimento da internet (SA MARTINO, 2015, p. 55). As
redes sociais na internet sdo espacos virtuais onde fazemos contato e interagimos com
pessoas do mundo inteiro sem sair de casa, através de textos, fotos, videos, links e outros
(GUNELIUS, 2012, p. 127).

Ao mesmo tempo que sdo plataformas de producdo e compartilhamento de con-
teudo na internet e possibilitam ao cidadao grande avango nas comunicagdes, em que um
ambiente foi criado para sua livre expressdo e até a organizagdo de mobilizagdes cole-
tivas, trouxeram também, em contrapartida, a possibilidade de monitoragdo e vigilancia
desses usuarios. A partir do momento em que a internet é comercializada e a informagao
passa a ser um bem valioso, empresas ¢ governos do mundo inteiro se interessam pelas
possibilidades que essa nova tecnologia oferece, inclusive a de identificar seus usuarios,
seus gostos e costumes, rastreando-se, assim, os fluxos comunicacionais e interferindo na
privacidade dos usuarios e, por consequéncia, na area dos direitos humanos.

Assim como o direito a comunicagdo, representado pelo direito de liberdade de
expressdo, o direito a privacidade também ¢é garantido por leis e declaragdes, como a
Declarac¢do Universal dos Direitos Humanos (DUDH), proclamada pela Organizagdo das
Nagoes Unidas (ONU) e a Constitui¢ao Federal Brasileira (CF/88). Em tempos de co-
municacdo na internet, esses direitos também sdo estendidos ao espago virtual, porém
sua viola¢ao acontece diariamente, através da vigilancia, coleta e monitoracao dos da-
dos de navegacdo ou daqueles publicados espontaneamente pelos usuarios, por empresas
ou 6rgaos governamentais, sob diversos pretextos e, muitas vezes, de forma automatica.
Segundo Paesani (2014, p. 34), o direito a privacidade encontra dificuldades de garan-
tia, principalmente quando parte da propria pessoa a divulgacdo das suas informagdes.
Porém, conforme Ishitani (2003, p. 1), muitas vezes, os usuarios da internet ndo sabem
da coleta dessas informagdes, nem para que elas sdo utilizadas, ou ndo compreenderam
corretamente como isso ocorre. Ainda que as afirmagdes sobre coletas de dados estejam
declaradas na politica de privacidade ou no termo de uso, que foram aceitos a partir do
momento em que um aplicativo foi instalado, a inscricdo em uma rede social foi feita, ou
ainda a compra em uma loja on-line esta prestes a ser efetivada, aparecem sob expressoes
complicadas e de dificil entendimento.

Diante dos fatores citados, o principal objetivo deste trabalho ¢ compreender as di-

mensoes do direito a privacidade na internet e dos riscos envolvidos na exposi¢ao de dados
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de usuarios durante o processo comunicacional no mundo digital, tais como apresentados
nas politicas de privacidade e/ou termos de uso de aplicativos de comunicagao digital. A
revisdo bibliografica em diversas fontes de pesquisa como livros, periddicos académicos,
documentarios, dissertacdes e teses, das areas de Comunicagao Social, Direito e Seguranca
da Informacao, possibilitou o estudo do direito a privacidade nas questdes comunicacio-
nais atuais. Através de analise avaliativa das politicas de privacidade e/ou termos de uso de
aplicativos de comunicagdo na internet, buscou-se as caracteristicas em comum entre elas
e o que ¢ comunicado ao usudario em relacdo aos dados informados, além da analise critica

dos riscos e ameacas a privacidade do usudrio na utilizagdo dos meios de internet.
Comunicagao, internet e vigilancia

A comunicac¢do acompanha o ser humano em sua trajetoria evolutiva desde o seu
nascimento, primeiro através do choro, seguido pela fala, escrita, depois o surgimento dos
primeiros grandes meios de comunicagdo de massa, como cinema, radio e televisdo, até
os dias atuais através da internet, conforme Fedoce (2008, p. 10).

Mas, afinal, o que ¢ a internet? Para a autora Paesani (2014, p. 12), a defini¢do de
internet ndo ¢ clara nem completa, sendo do ponto de vista técnico e de forma simplista
definida como uma “rede que liga elevado nimero de computadores em todo o planeta”.
Ainda segundo a autora, a grande diferenca entre a rede de computadores e a rede telefoni-
ca ¢ que cada computador, em sua capacidade de armazenamento, pode conter, possibilitar
acessar e fornecer um niimero vasto de informagdes, sejam culturais, economicas, acadé-
micas, politicas, pessoais ou sociais, as quais nao seria possivel obter através do telefone,
além de propiciar encontros, troca de opinides, relacionamentos sociais, entre outros.

Outro ponto importante, que diferencia a internet dos demais meios e que vale
ser ressaltado, ¢ que a internet como meio de comunicacdo também anula a questdo da
distancia fisica entre as pessoas, conforme cita Paesani (Id., p. 10), além de possibilitar a
comunicag¢do de forma instantanea, a todo momento e com varias pessoas a0 mesmo tem-
po. Ja para Castells (2013, p. 15), a rede pode ser tratada também como comunicagdo de
massa, “‘porque processa mensagens de muitos para muitos, com o potencial de alcangar
uma multiplicidade de receptores e de se conectar a um nimero infindavel de redes que

transmitem informagdes digitalizadas pela vizinhanga ou pelo mundo”.

A comunicacao livre através das redes sociais on-line
A possibilidade de comunicacgao, interagao e participagdo no mundo digital ganha

um numero maior de participantes com a chegada das chamadas redes sociais on-line.
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As relagdes sociais em rede, conforme cita S& Martino (2015, p. 55) “podem ser enten-
didas como um tipo de relagdo entre seres humanos pautada pela flexibilidade de sua es-
trutura e pela dindmica entre seus participantes”, e apesar de antiga, essa relacdo ganhou
forca com o avango tecnoldgico e a possibilidade de conectar pessoas através da internet.

Por meio das redes sociais on-line interagimos com pessoas do mundo inteiro sem sair
de casa, utilizando recursos de textos, fotos, videos, links e outros, conectados a outras pes-
soas que normalmente compartilham dos mesmos valores, interesses e costumes. Diversos
sistemas e aplicativos dessas novas formas de redes sociais, como Facebook, WhatsApp,
Youtube, entre outros, surgiram e, diariamente, conquistam cada vez mais usuarios .

Com todas essas ferramentas de comunicag¢do ao alcance de pessoas comuns, a
rede mundial de computadores nio s6 possibilita a interagdo social com objetivo de la-
zer, mas também passa a desempenhar papel importante na participagdo do cidadao em
questdes sociais e politicas (CASTELLS, 2003, p. 114). A internet deu voz ao cidadao
comum em um meio de divulgacdo coletiva, como podemos observar nas manifestacoes
ocorridas em 2013 no Brasil, e anteriormente em diversos pontos do mundo, além de pro-
testos de forma anonima no mundo digital. Conforme cita Castells (2013, p. 11), o mundo
estava tomado por “aflicdo econdmica, cinismo politico, vazio cultural e desesperanca
pessoal”, e as pessoas, desconfiadas do que recebiam como informac¢do dos meios de
comunicagdo de massa, monopolizados, organizaram-se nas redes sociais da internet, em
aplicativos nos quais podem expressar sua opinido, chamar a aten¢do de outros e divulgar
0 que estava acontecendo, utilizando os recursos disponiveis nessas ferramentas (textos,
imagens e videos ao vivo). A internet e suas redes sociais on-line tiveram papel impor-
tante nessas manifestacdes, pois possibilitaram despertar o sentimento de indignacao de

forma coletiva, através da comunicacdo interativa e em tempo real.

A internet da vigilancia

Ao mesmo tempo em que as redes sociais on-line e as plataformas de producao
e compartilhamento de contetido na internet possibilitaram ao cidaddo grande avango
nas comunicagdes, nas quais um ambiente foi criado para sua livre expressao e até a or-
ganizacao de mobilizagdes coletivas, veio também, em contrapartida, a possibilidade de
monitoragdo e de vigilancia desses usuarios.

Fernanda Bruno (2013, p. 125) aborda essa questdo quando afirma que as tecnolo-
gias que permitem a emissao, o acesso € o compartilhamento da informagao, além da pos-
sibilidade de anonimato nas relagdes sociais, sdo as mesmas que possibilitam a vigilancia
e identificacdo de individuos no espacgo digital. A questdo da vigilancia torna-se possivel

a partir do momento em que a internet ¢ comercializada em escala global e a informagao
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passa a ser um bem valioso. Empresas e governos passam a se interessar pelas possibilida-
des que a rede mundial de computadores oferece, fazendo com que novos recursos sejam
aplicados no desenvolvimento de diversas tecnologias que possibilitam a identificago in-
dividual de usuarios, a vigilancia e a investigacao. A partir de interagdes no mundo digital,
as mensagens trocadas pelos usuarios sao interceptadas, sao coletadas informagdes dispos-
tas em perfis e publicagdes nas redes sociais on-line, rastreando os fluxos comunicacionais
e formando assim grandes bancos de dados (CASTELLS, 2003, p. 142).

O interesse pela monitoragao e vigilancia dos cidadaos ganha for¢a com a possibi-
lidade de o usuario da internet ser também um possivel consumidor, pois assuntos como
marca, produto e compra, habitos, gostos e preferéncias, também passam a fazer parte do
fluxo comunicacional do mundo digital, assim como os governos buscam monitorar seus
principais inimigos e ameagas (QUEIROZ, 2002, p. 82).

Para compreendermos melhor, o termo vigilancia, segundo o dicionario
Michaelis (VIGILANCIA, 2017), significa “ato ou efeito de vigiar”, “estado de quem
vigia, de quem age com atencdo e precaucao para evitar riscos e perigos”. Da mesma
forma, verificamos o termo vigiar, que nos remete a “Estar atento a; observar atenta-
mente”, “Observar oculta ou secretamente; espreitar”, ou ainda “Fazer a verificacao de;
controlar, fiscalizar” (VIGIAR, 2017).

A vigilancia sobre o comportamento de individuos e populacdes inteiras foi objeto
de estudo na filosofia com Michel Foucault e relacionada a dimensdo do poder em suas
multiplas expressoes, sua microfisica. O pensador dedicou-se a estudar as manifestagdes
da vigilancia hierarquica e de punigdes consequentes no periodo do Iluminismo (final do
século 18) até meados do século 20, sendo a vigilancia hierarquica.

Foucault (2004, p. 144) indica que o poder produz realidade e a vigilancia hierar-
quica se da desde o olhar sobre aqueles que sdo observados e “das pequenas técnicas das
vigilancias multiplas e entrecruzadas, dos olhares que devem ver sem ser vistos”.

Nesse sentido, por meio da vigilancia, o poder disciplinar torna-se discreto, per-
mitindo-lhe estar em toda parte e alerta, funcionando de forma permanente e em siléncio.
“[O poder] em principio ndo deixa nenhuma parte as escuras e controla continuamente os
mesmos que estdo encarregados de controlar; e absolutamente ‘discreto’” (Ibid., p. 148).

Essas bases orientam a perspectiva que alude ao conceito apresentado por Fernanda
Bruno (2013, p. 18), que estuda as questdes de vigilancia e tecnologia, as quais fazem
sentido ao objeto de estudo deste trabalho: “uma atividade de vigilancia pode ser definida
como a observacdo sistematica e focalizada de individuos, populagdes ou informagdes
relativas a eles, tendo em vista produzir conhecimento e intervir sobre os mesmos, de

modo a conduzir suas condutas”.
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As praticas de vigilancia se diversificam e contam com uma grande variedade
de ferramentas tecnoldgicas e a combinagado de varias delas para analise. Essas praticas
ndo estdo presentes somente nos grandes aplicativos de internet, mas também na nossa
rotina nos grandes centros urbanos, em espacos publicos e privados, que aliados aos
aplicativos de internet, monitoram a vida de seus usuarios. A utiliza¢do dessas ferramen-
tas e métodos de captura de dados nem sempre sao de conhecimento dos usuarios, eles
sd0 aceitos para que se possa ter acesso a todas as funcionalidades do site ou aplicativo
o qual se deseja utilizar. Conforme Bruno (Ibid., p. 145), “Os métodos de monitora-
mento vao desde o rastreamento de cliques e a mensura¢ao do tempo dedicado a cada
pagina web até a captura automatizada do que teclamos quando visitamos um site, por
exemplo”. Se faz necessario ao usuario conhecer essas ferramentas e a maneira como
coletam e monitoram seus dados, assim como as possiveis formas de configuragado per-
mitidas, inibindo ou diminuindo o acesso a dados os quais ndo se deseja que se tornem
publicos, conhecidos ou divulgados, minimizando assim a monitoragdo e vigilancia,
mas ndo a impedindo totalmente.

A internet e principalmente as redes sociais on-line facilitaram muito os proces-
sos de vigilancia e de coleta de dados, e de acordo com os relatérios do Departamento
de Seguranga Doméstica dos Estados Unidos, a rede social Facebook, substitui quase
todos os outros programas de coleta de informag¢des da Agéncia Central de Inteligéncia
(CIA), desde que foi langado em 2004 (TERMS..., 2013, tradugdo nossa). Um dos
maiores programas de vigilancia que o mundo ja viu foi revelado em junho de 2013,
sob o nome programa PRISM, de propriedade da Agéncia de Seguranca Nacional
dos Estados Unidos — National Security Agency (NSA). Conforme cita Bruno (2013,
p. 10), esse programa “permite que a NSA tenha acesso direto a servidores de gran-
des empresas da internet, sendo capaz de monitorar comportamentos de seus usuarios
em escala global”. O Governo do Estado de Sdo Paulo também possui um sistema de
vigilancia de seus cidadaos. Através da Secretaria de Seguranca Publica (SSA), o go-
verno de Sdo Paulo anunciou, no primeiro semestre de 2014, o uso de um programa
para acessar as informagdes de usudarios da internet, com ou sem as suas autorizagdes
(SOUZA; COSTA, 2015, p. 120). O programa intitulado como Domain Awareness
System (DAS) — Sistema de Dominio da Consciéncia —, mais conhecido como Detecta,
segundo Souza e Costa (Ibid., p. 120), é um sistema de monitoramento criminal, o qual
foi desenvolvido através da parceria com a empresa de software americana Microsoft
e tem como objetivo realizar associagdes automaticas entre imagem e dados, os quais

ainda estdo em fase de implantacao.
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A questao do direito a comunicacgao e a privacidade nainternet

Com o grande fluxo comunicacional e o compartilhamento de dados pessoais na internet
surge a preocupacao com direitos garantidos por leis e declaragdes universais, como por exem-
plo o direito & comunicag¢ao e a privacidade dos cidadaos. Esses privilégios nascem de certas
circunstancias as quais o ser humano passa durante sua jornada evolutiva e o acompanham
também no modo de vida em sociedade ao longo de sua historia (BOBBIO, 2004, p. 5) e sdo
garantidos a todos os seres humanos desde seu nascimento, independente da cultura, religido,
classe social e etnia (MIELKE; MOREIRA; PITA, 2014, p. 13). O reconhecimento dos direitos
humanos esté ligado diretamente a garantia da paz e da democracia (BOBBIO, 2004, p. 1).

Dentro da gama de direitos inerentes ao homem, se encontra o direito a liberdade
de expressdo e a comunicacao, garantido desde os tempos da Grécia antiga, conforme
Mielki, Moreira e Pita (2014, p. 21), de se expressar, transmitir ideias e pensamentos,
em quaisquer que sejam os meios, e ¢ resguardado até os dias atuais por constitui¢cdes
federais e declaragdes universais. Na sociedade atual, a internet e as redes sociais on-line
desempenham um importante papel no exercicio desse direito, pois ddo voz ao cidadao
e permitem a interagdo instantanea entre seus participantes, diferente de outros meios de
comunica¢do em massa (GUARESCHI, 2013, p. 14).

O termo privacidade engloba tudo que esta ligado a intimidade do individuo, sen-
do um conjunto de informagdes, o qual ele pode decidir manter sob sigilo ou comunicar,
decidindo também a quem, quando, onde ¢ em que condigdes (SILVA, 2005, p. 206).

A DUDH cita em seu artigo XII (ONU, 1948, p. 9): “Ninguém sera sujeito a inter-
feréncia em sua vida privada, em sua familia, em seu lar ou em sua correspondéncia, nem
a ataque a sua honra e reputagdo. Todo ser humano tem direito a prote¢ao da lei contra
tais interferéncias ou ataques”.

Ja a CF/88 trata da protegdo a privacidade através do artigo 5°, incisos X e XII,

que dizem, respectivamente:

Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o

direito a indenizag@o pelo dano material ou moral decorrente de sua violag@o.

[...] E inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das co-
municagdes telefonicas, salvo, no tltimo caso, por ordem judicial, nas hipdteses e na forma que a

lei estabelecer para fins de investigacao criminal ou instru¢ao processual penal (BRASIL, 1988).

Liliana Minardi Paesani, trata o direito a privacidade como “fundamento a de-

fesa da personalidade humana contra injungdes ou intromissdes alheias”, e salienta a
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importancia que esse direito vem ganhando “com a expansao das novas técnicas de comu-
nicacdo, que colocam o homem numa exposi¢ao permanente” (PAESANI, 2014, p. 49).
Outros autores, como Danilo Duarte de Queiroz (2002, p. 83), também abordam a im-
portancia do direito a privacidade tratando-o como o “poder e habilidade de controlar as
informagdes verdadeiras sobre vocé, que os outros podem vir a saber”, cabendo a decisdo
de comunicar essas informagdes, a quem, quando, e onde, exclusivamente ao individuo,
ao qual essas informacdes pertencem.

Wives (2015, p. 472) cita a importancia do direito a privacidade, que beneficia
ndo somente o individuo, mas a sociedade como um tudo: “Ao proteger a privacidade
de cada um a sociedade ganha como um todo, por garantir que os direitos sejam de fato
utilizados, como o direito a liberdade de pensamento, liberdade de expressdo, ao livre
deslocamento”. E segundo Guareschi (2013, p. 89), “ndo existe liberdade onde nao hou-
ver a possibilidade de falar e ser ouvido”, e que a democracia implica na participagdo, no

direito de falar, expressar sua opinido ¢ manifestar o pensamento.

Violagdo ao direito a privacidade na internet e suas possiveis consequéncias
O direito a privacidade, assim como outros direitos fundamentais das pessoas, como
a comunicagdo, tem a capacidade de adaptagdo a novas realidades tecnoldgicas, sendo re-
traido ou expandido conforme o desenvolvimento e mudangas nos setores politico, social e
governamental, conforme citam Pilati e Olivo (2014, p. 289). Assim, direitos determinados
em outros tempos tem sua validade independente da tecnologia a qual se esta utilizando.
Fica claro, assim, que ndo ha qualquer diferenciagdo entre o0 mundo real € o0 mun-
do digital, inclusive nas garantias de direitos. Porém, podemos observar nas ultimas dé-
cadas que os “avancos da tecnologia ndo geram somente beneficios, mas também podem
prejudicar as pessoas”, invadindo as suas privacidades, seus lares e, inclusive, a confiden-
cialidade de suas correspondéncias, através de novas formas de vigilancia a partir do uso
da internet (HAMELINK, 2005, p. 111). Paesani (2014, p. 52) aborda esse tema quando
cita que “a inser¢do de mecanismos cada vez mais sofisticados de difusdo de informagdes
tem contribuido para um estreitamento crescente do circuito privado, na medida em que
possibilita, até¢ a longa distancia, a penetracao na intimidade da pessoa”. Assim, também
Castells (2003, p. 140) sugere a possibilidade de violagdo da privacidade do individuo a
partir do uso das tecnologias de internet, que “torna possivel relacionar individuos com
processos especificos de comunicagdo em contextos institucionais especificos”, e a partir
de entdo fazer uso de “todas as formas tradicionais de controle politico e organizacional”.
O resultado da coleta de dados para uso em acdes de marketing direcionado, por

exemplo, pode ser observado por uma odtica positiva para o consumidor, pois este vai
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receber anuncios e promogdes mais proximos de seu interesse. Em contrapartida, devemos
observar também que dados os quais ndo se queira que sejam visualizados, por sua particu-
laridade, por serem intimos, ou que possam gerar roubo e fraude no comércio eletronico,
como dados de cartio de crédito, também estdo sendo monitorados, coletados e analisados.

Outro ponto, talvez negativo, sob a 6tica do consumidor, ¢ a precificagdo de um ser-

vico a partir das agdes de analise de perfil a partir dos dados coletados, como por exemplo:

Adquirir dados sobre o perfil biogenético de uma pessoa, bem como dados de consumo, pode
ser muito valioso para uma empresa de seguros, entre outras. A combinacdo de informagdes
sobre pressdo alta e compra de bebidas alcoolicas, por exemplo, ajuda a seguradora a definir
o nivel de risco e também o preco que o cliente devera pagar por sua apolice. (HAMELINK,
2005, p. 136)

Os aspectos negativos da publicacao de “certos habitos individuais, aparentemen-
te inocentes” e as consequéncias da sua monitoragdo dizem respeito a gostos particulares,
por exemplo, por doces, que funcionam como “indicadores de tendéncias que podem ser
buscadas ou totalmente rejeitadas pelas empresas” (QUEIROZ, 2002, p. 87).

Ainda na linha de precificacdo de produtos, Fernanda Bruno (2013, p. 165) cita
o caso de uma empresa que presta servicos de consultoria a outras empresas que comer-
cializam seguros de vida. No exemplo, a autora aborda a comercializacdo de dossiés de
clientes ou possiveis clientes, a partir da coleta e analise de dados da internet, onde € pos-
sivel visualizar os riscos-saude de cada um e assim categorizar o “bom e o mau cliente”.

Conforme Ishitani (2003, p. 12), outro problema observado é a possivel tomada
de decisdo a partir da analise de informagdes que leva a conclusdes incorretas, como por
exemplo “alguém pode fazer uma pesquisa sobre o tema Aids e, posteriormente, ter um
emprego ou um plano de seguro de vida ou saude negado”, pois a empresa pode concluir
que o candidato possa estar contaminado com o virus.

A vigilancia e monitoragdo também podem interferir na vida de quem deseja fa-
zer uma viagem internacional, conforme exemplo mostrado no documentério 7erms and
Conditions May Apply (TERMS..., 2013). O usudrio irlandés de uma rede social escreveu
a seguinte frase em seu perfil antes de embarcar “vocé esta livre esta semana para um
encontro antes de eu sair e destruir a América?”. Quando chegou ao seu destino e passou
pelo controle de passaporte, policiais o levaram até uma sala de espera, onde teve sua
mala revistada e foi interrogado por cinco horas e questionado sobre sua frase na rede so-
cial. Mesmo sua viagem tendo objetivo apenas turistico, a frase postada na rede social ndo

foi interpretada como o turista explicou (farrear, embebedar), e sim como uma ameaca
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terrorista, o que resultou na negacgao de sua entrada nos Estados Unidos, o que provavel-
mente pode impactar suas viagens para outros destinos internacionais.
O cenario politico também pode sofrer consequéncias a partir da monitoracao das redes

sociais on-line e da coleta de dados da internet, a partir de propagandas politicas direcionadas:

No que diz respeito a propaganda politica, € possivel dizer que ela esta cada vez mais segmen-
tarizada em funcao dos perfis dos eleitores, sendo produzida em funcdo de suas afinidades e
preconceitos. Estudos demonstram, por exemplo, que eleitores podem ficar mais sugestiona-
dos a votar em determinados candidatos que tenham caracteristicas faciais semelhantes com
as suas proprias. De acordo com os experimentos realizados, a combinacao sutil e, pratica-
mente imperceptivel, de fotos dos eleitores com fotos dos candidatos (em misturas geradas por
computadores) poderia impactar a sua escolha politica, especialmente em relagdo a candidatos
desconhecidos. (ANTONIALLI; CRUZ, 2017, p. 11)

Outra importante analise do autor Wives (2015, p. 469), sobre as consequéncias da
monitora¢do na internet, aborda a questdo do exercicio da democracia através de outros
direitos, pois o Estado democratico garante, além do direito a privacidade, “a liberdade
de pensamento e a liberdade de circulacdo das ideias”, como j4 citado neste trabalho. A
violacdo a privacidade pode ameagar esses outros direitos, pois inibem e em alguns casos
até impedem que ideias contrarias ou divergentes ao governo atual sejam discutidas livre-
mente, cujas consequéncias podem aniquilar a democracia (Ibid.).

O documentario Terms and Conditions May Apply (TERMS..., 2013) também
mostra as consequéncias negativas da monitoracdo no exercicio democratico de mani-
festacdo. Cita o exemplo de um professor de antropologia que comandava um grupo de
teatro de rua que havia se organizado em redes sociais on-line para realizar uma manifes-
tacdo. Aproximadamente 50 pessoas que ndo cometeram nenhum crime foram presas 25
horas antes do casamento real britanico em 2011, apenas porque se organizavam em redes
sociais on-line para realizar uma manifestacao pacifica.

Em se tratando de consequéncias globais, Wives aborda o resultado negativo da
monitoragdo realizada por Estados Unidos e Reino Unido em paises ndo democraticos
como Ira e Russia, além da questao do acesso as inovagdes tecnoldgicas em paises com

poucos recursos como o Brasil:

Os efeitos podem ser ainda maiores; o Ird planeja criar uma internet estatal e se desconectar
do restante da internet; a Russia planeja obrigar a todos os servigos de internet que tenham
dados de russos a terem servidores na Russia, com o pretexto de assim garantir a seguranga

de seus cidaddos. [...] Essas possibilidades sdo assustadoras, pois reduzem como um todo a
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capacidade da internet de conectar diferentes pessoas ao redor do planeta de maneira iguali-
taria; reduzem também a competitividade ao dividir mercados e obrigar empresas a investir
em servigos de hospedagem e servidores caros e ruins em territorios com poucas garantias
democraticas. (WIVES, 2015, p. 473)

Ja Fernanda Bruno (2013, p. 45) cita a monitoracao e vigilancia para todos e nao
mais para suspeitos de crimes, fornecendo provas sem que o crime ocorra, € o perigo de
se classificar as pessoas a partir de sua navegacao na internet. A autora cita como exemplo
a condenagdo antecipada no caso de uma jovem de 16 anos, filha de imigrantes mugul-
manos, residentes no Estados Unidos, que foram convidados a se retirar do pais, pois
seu perfil de navegag@o na internet foi classificado como “menina-bomba potencial”, por
“frequentar o chat de um clérigo islamico em Londres”.

Com isso, temos o contrario da presung¢ao de inocéncia, apresentada na Declaragao
Universal de Direitos do Homem, no seu artigo XI, e na CF/88, em seu artigo 5°, inciso
LVII: “ninguém serad considerado culpado até o transito em julgado de sentenca penal

condenatoria” (BRASIL, 1988). Somos todos culpados até que se prove contrario!

A politica de privacidade como documento legal de violagdo

A coleta e monitoracdo de perfis, publicos ou ndo, e de dados que circulam na
internet acontecem sob o resguardo juridico, ou aparato legal, de que o usuario esta ciente
do que ocorre com seus dados a partir do aceite das politicas de privacidade e termos de
uso, disponibilizados no momento em que se instala o aplicativo ou inicia o uso destes
com a criagdo de um perfil. Muitas vezes nao lida, ou lida de forma incompleta, essas
politicas sdo extensas, conforme afirma o diretor e produtor Cullen Hoback (TERMS...,
2013), e se fossemos ler todas as politicas com as quais concordamos dos aplicativos ins-
talados, levariamos aproximadamente 180 horas do nosso ano.

Para constatar a afirma¢do de que muitos usuarios ndo leem as politicas, em
2009 uma empresa britanica colocou algo diferente no seu termo: “Ao concordar com
os termos do website, voc€ concorda em nos dar uma opg¢ao ndo transferivel de reivin-
dicar, agora e para sempre, sua alma imortal” (TERMS..., 2013, traducao nossa). O
contrato so6 vigorou por um dia, mas a empresa “coletou as vidas” de 7 mil usuarios.
Claro que isto foi uma brincadeira, porém nos leva a reflexdo: e se houvesse termos
com consequéncias mais sérias? Fazendo a leitura ou ndo, o usudrio da internet reali-
za, a partir do aceite, uma troca dos seus “dados pelo privilégio de acesso a websites”,
conforme Castells (2003, p. 143). A maioria das pessoas abre mao de seus direitos a

privacidade para ter condi¢des de usar a internet.
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Para Danilo Duarte de Queiroz (2002, p. 92), esses documentos podem ser conside-
rados como “contratos de prestacdo de servigo, contratos estes de adesao”, que por conse-
quéncia estdo sujeitos ao direito civil e ao Codigo de Defesa do Consumidor no Brasil, por
exemplo. Esses documentos sdo elaborados pelas empresas proprietarias de aplicativos de
redes sociais ou comercio eletronico, em que a grande maioria procura declarar aos seus
usuarios “o0 modo como realiza a coleta de dados pessoais, o tratamento que ¢ dispensado
a tais dados, a possibilidade de compartilhamento com terceiros” (QUEIROZ, 2002, p. 89),
entre outros. Também faz parte desses documentos a declaragdo dos servigos prestados e
que para “fazer uso daquele produto ou servigo também se esta autorizando o administrador
do site a fazer uso de suas informagdes pessoais da forma como foi disposto na politica de
privacidade”, mesmo que esse condicionamento nao esteja tdo claro (QUEIROZ, 2002, p.
91). Mesmo sendo tratados como documentos formais e com valor juridico, vale lembrar
que ndo € possivel garantir que os sites estdo agindo de acordo com a politica de privacidade
divulgada e aceita por seus usuarios (ISHITANI, 2003, p. 40). O diretor e produtor Cullen
Hoback (TERMS..., 2013) aborda em seu documentario, Terms and Conditions May Apply,
o conteudo dessas politicas e suas consequéncias, sendo estas baseadas em histdrias reais,
criticando o possivel desconhecimento do contetido das politicas e deixando no ar a seguinte

questdo: concordamos com termos muito longos. Mas concordamos exatamente com o que?
Andlise das politicas de privacidade

Apresentamos aqui uma analise avaliativa das politicas de privacidade dos dez
aplicativos mais utilizados por usudrios da internet por meio da aplicacdo de procedimen-
to metodologico apresentado a seguir.

Para compor a amostra com regra de representatividade, foram selecionados
os aplicativos Facebook, Whatsapp, Youtube, Instagram, Twitter, Skype, Linkedin,
Messenger, Snapchat e Pinterest. A sele¢do foi baseada em duas pesquisas, sendo a pri-
meira, a Pesquisa Brasileira de Midia (BRASIL, 2015, p. 62), Ginica at¢ o momento que
apresenta dados sobre as redes sociais on-line mais utilizadas no Brasil. A segunda pes-
quisa utilizada € a Digital in 2017 Global Overview (KEMP, 2017), publicada em janeiro
de 2017, que apresenta as plataformas de redes sociais on-line com maior nimero de
usudrios ativos. A partir da primeira pesquisa, selecionamos as redes sociais Facebook,
Whatsapp, Youtube, Instagram, Twitter, Skype e Linkedin, as quais também aparecem na
lista da segunda pesquisa, mais recente. Para compor as dez politicas, incluimos as redes
sociais on-line que aparecem na segunda pesquisa ¢ que sao utilizadas mundialmente:

Messenger, Snapchat e Pinterest. Foram ignorados aplicativos de blogs que aparecem na
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segunda pesquisa, além de aplicativos de uso restrito a alguns paises, por entendermos
que ndo representam expressivamente o uso mundial ou especifico dos brasileiros.

A analise foi realizada comparando o contetudo das politicas, validando questdes
formuladas com base nos topicos contidos na politica de dados do Facebook, o aplicativo
citado em primeiro lugar na lista dos dez maiores em nimero de usuarios. Foram utili-
zados também como fonte de inspira¢do para a elaboragao dos critérios, os topicos abor-
dados no documentario Terms and Conditions May Apply, do diretor e produtor Cullen
Hoback, do ano de 2013, cujo foco ¢ a questao da privacidade e as politicas e termos de
acordo de uso de servigos na internet. Desta maneira, foi possivel correlacionar a comu-
nica¢do no mundo virtual com a questdo da violagdo a privacidade, além de verificar a
maneira como as empresas de servigos na internet comunicam seus usudrios a respeito da
forma como tratam seus dados, que sao disponibilizados nesse ambiente a todo instante.

Como resultado temos o quadro a seguir, o qual resume de forma ilustrativa a ana-
lise das politicas de privacidade dos aplicativos estudados, podemos observar que todas

se comportam de maneira semelhante.

Quadro 1. Resumo da analise

Questoes

S| 8| o
o | g| 2
2 [ a | 2
O | 5| >
A
e ||

Messenger
Snapchat

Informagdes que sdo coletadas

Destino das informagdes coletadas

Compartilhamento das informagdes com terceiros

Informagdes compartilhadas com o governo

Garantias de ndo divulgagdo ou acesso nao
autorizado as informagdes coletadas

Tempo de retengdo das informacdes

Notificagdo ao usuario quando ha alteracao da politica

Data da tltima atualizagao

Direcionada as politicas do Facebook

Mengao ao direito a privacidade

Quais acdes podem ser realizadas remotamente

Fonte: Elaboracdo das autoras.

Legenda

Ha a informac@o e ela ¢ clara, ndo deixa davidas

Nao ha informagio a respeito

Ha a informag@o, mas ela nao ¢ clara e deixa duvidas
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Em todas as politicas, as informagdes coletadas sao apresentadas, assim como a men-
¢do ao compartilhamento com terceiros e com o governo, além da data da Gltima atualizacio.

Quanto ao direito a privacidade, nenhuma das politicas analisadas faz mengao
clara a respeito, o que pode aparentar falta de interesse em preservar esse direito.

Outro item nao abordado, e de extrema importancia, ¢ a possibilidade ao acesso
remoto aos dados do usudrio. Sua ndo mensuracdo, pode deixar duvidas quanto a existén-
cia da possibilidade de acesso ou ndo e, se ¢ acessado, quem acessa e quais controles de
seguranca existem. Caso essas informagdes sejam acessadas remotamente, outras pessoas
podem visualizar as informagdes dos usudrios sem sua autorizagao, podendo, inclusive,
ser interceptadas se a conexao remota ndo tiver padroes minimos de seguranca, como por
exemplo o uso de criptografia.

Quanto a notificagdo ao usuario em caso de alteracdo na politica de privacidade,
todas se comportam da mesma maneira, informando que a data de atualizag¢ao sera al-
terada e que alteragdes significativas serdo comunicadas, porém nao esclarecem quais
critérios serdo utilizados para determinar o que sera considerado significativo ou nao.
Algumas também nao esclarecem a maneira como seus usudrios serdo comunicados, para
esse ultimo caso.

O que fica claro é que se o usuario ndo tiver o habito de ler de tempos em tempos
a politica de privacidade do aplicativo em uso, ndo sabera realmente se houve ou nio al-
teragdo em seu contetido, sendo a continuidade do uso considerada concordancia com os
termos. No caso do Facebook, Snapchat e Pinterest, ndo é apresentada a possibilidade de
acesso a versoes anteriores das politicas, negando-se o acesso ao contetido que possivel-
mente foi atualizado, inserido ou excluido aos seus usudrios. Ja no Instagram e Twitter, as
versdes anteriores sdo apresentadas em inglés.

Com relagdo ao tempo de retencdo, o aplicativo Twitter deixa claro suas condigdes
e o Youtube ndo apresenta. Os demais aplicativos possuem paragrafos contraditérios, nos
quais ora afirmam que excluem quando a conta ¢ desativada ou quando os dados, como
fotos, sdo apagados pelo usuario; ora afirmam que podem reter informagdes dos usuarios
por tempo indeterminado. De qualquer forma, ndo especificam por quanto tempo essas
informagdes serdo armazenadas.

No que diz respeito as garantias de nao divulgagdo ou acesso nao autorizado as in-
formagdes coletadas, o aplicativo Youtube apresenta termos claros, enquanto os demais,
ou ndo apresentam nenhuma informacao a respeito ou, se apresentam, sao imprecisos nos
termos utilizados para abordar a questdo. Ou seja, ndo ha garantias explicitas de que as
informagdes dos usudrios nao serdo divulgadas ou que existe algum controle de seguran-

¢a que previna o acesso ndo autorizado a essas informagdes.
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O destino das informagdes coletadas nao ¢ apresentado pelo aplicativo Facebook,
enquanto que nos demais aplicativos, as informagdes sdo vagas, sem precisar onde exata-
mente as informagdes estao (servidores e localizagdo fisica destes), pois citam que podem
estar em qualquer pais onde a empresa tenha sede ou preste servigos.

Em relagdo ao compartilhamento das informagdes com 6rgdos governamentais
ou judiciais, a maioria informa que pode compartilhar as informagdes dos usuarios me-
diante apenas a uma solicitacao, acreditando no principio da boa-fé do solicitante. Esse
paragrafo vai de encontro ao direito a privacidade universal, que alega que a quebra
de sigilo com o fornecimento de dados e informagdes pessoais pode ocorrer somente
mediante mandado judicial.

Consideracoes finais

Podemos concluir com este trabalho que a utilizagao de ferramentas e métodos
de captura de dados nem sempre sdo de conhecimento dos usuarios, assim como suas
possiveis consequéncias negativas, como a violagao do direito a privacidade, ocorri-
das a partir da monitoragdo e vigilancia. Como ja citado, as politicas e termos de uso
dos aplicativos, utilizados como meio de comunicagdo com os usuarios, muitas vezes,
ndo sdo compreendidos ou lidos na integra, por se fazerem confusos e contraditorios.
Faz-se necessario ao usuario conhecer essas ferramentas e a maneira como coletam e
monitoram seus dados, assim como as possiveis formas de configuracao permitidas,
inibindo ou diminuindo o acesso a dados os quais nao desejam que se tornem publi-
cos, conhecidos ou divulgados, minimizando assim a monitora¢do e vigilancia, mas
nao a impedindo totalmente.

Os aplicativos sdo usados, muitas vezes, como o principal meio de comunicagao
nos dias atuais. Os usudrios continuam a fazer uso de aplicativos de rede social, reféns
da vida digital, mesmo que nao entendam os termos expostos nas politicas e nao tenham
ciéncia da violagdo a direitos, como o da privacidade, que acontece diariamente, bem
como aos riscos inerentes a essa violacdo. Dada a importancia do assunto, para os proxi-
mos trabalhos, torna-se necessario o desenvolvimento de formas para que a comunicagao
com 0s usuarios seja mais rapida, clara e precisa, garantindo assim uma conscientizagao
maior quanto as consequéncias e riscos aos quais estdo submetidos ao fazerem uso de
tais meios na internet. Além disso, que sejam preservadas as garantias de ndo violagao
a direitos estabelecidos pelo Estado democratico, como a privacidade de seus cidadios,
usuarios do meio digital, e a liberdade de comunicago, expressdo e manifestacao, para

que a ordem e a paz sejam mantidas.
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